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الملقدمة 


من هم سات عصر المعلومات السات الثلاث الرئيسة )١(:‏ تغيرات 
كمية في مقدار المعلومات المتدفقة ونوعهاء فبفعل تكنولوجيا الاأتصالات 
والمواصلات فإن الصور والمعلومات تغطى المعمورة كافة بسرعة ودقة. (۲) 
إرسال المعلومات إلى العديدمن الأطر ا البشر والمعدات)فالمعلومات 
توجه الصاروخ» والصحفي يرسل التقريرء والبث المباشر من مكان الحدث. 
(۳) وجود الشبکات ( i۸8‏ )اه ساه[) حيث يتم تداول المعلومات بين جميع 
الآطراف من مثل البريد الإلكتروني» والجوال» ... الخ ( كوهين»٠٠٠۲).‏ ومع 
عولة الاتصالات والمجتمع فإِنْ التأثير لم يعد محلياء لا بل إن الأحداث الداخلية 
مهم صخرت آهميتها قد تجاوزت الحدود الوطنية وعبر تما إلى المجتمع الكوني. 

يعد هذاالقرن ول قرن کوني (ryا ٤e٥‏ 1طہا6). حیث الانسیاب 
بين الحدود للال والتجارة والاستثارء والمعلومات» والتقنيات» والثقافة. 
والقيم والأفكار والناس» والآمن» والجريمة» ويشكل هذا الوضع تحديات 
وخاطر وتهديدات أمنية جديدة. إن القرارات والأحداث والناس في 
أي مكان في العام يمكن أن تؤثر ني الأمن الوطني وفي التقدم والتنمية 
والسياسات الوطنية المحلية. وتتطلب التحديات في هذا القرن من الحكومات 
والمواطنين في كل مكان أن يرواء ويفكرواء ويتصرفوا بطريقة كونية. لقد 
كانت الأحداث في السابق تؤثر في منطقة ما فقط» أمافي عصر العولة فقد زاد 
الترابط الافتراضى والاعتادية المتبادلة بين المجتمعات وأصبحت الأحداث 
كونيةء والتحديات كونية» والمشكلات كونيةء والحلول كونية. إن الكفاح 
من أجل التقدم والرخاء كا هو الجال في الحرب والسلام يتأثر بالأحداث في 
أمكنة متفرقة في العام 


لقد صعبت العولة على الدول بأن تبقى بمعزل عن بعضها البعض» 
وإن ظهور النظام العا لمي قد تشكل على أنقاض الحدود القديمة بين الشؤون 
الخارجية والمحلية» وبين الاقتصاد والأمن الوطني. إن مواجهة التحديات 
ني عصر العولمة تتطلب تحولاً ني طرق التفكير حول العام وني طريقة رسم 
السياسات» إنا تتطلب مزيدا من الديناميكية للاقتصاد والأمن والسياسات 
الحكو مية(2001 ,«424١ه۴1).‏ إن التحدي هو كيفية الاستفادة من الميزات 
الا غاي ة للم ةرشقلل الآئار ال اة غا رها بطب مدا من الاغاهات 
التكاملية في السياسات والآليات في اتخاذ القرارات التي تسرع تطبيق 
السياسات اللازمة . 

وعلى الرغم من حاولات بعض الحكومات في الضبط والتحكم إلا آنا 
لن تستطيع المحافظة على مجتمعاتها بين جدرانها معزولة عن الخارج. وأصبح 
من المستحيل منع المعلومات من التدفق عبر حدودها في عصر المعلومات. 
إن العام ومن خلال التجارة والثقافة والاتصالات قد أصبح أكثر أمنا. إن 
الدولة ذات الاقتصاد القوي والروابط الثقافية لن تخاطر بأذية اقتصادها 
وثقافتها من خلال الانغهاس في أفعال عدوانية وحروب. 

إن الدول التي تتعولم بسر عة تنعم بحريات سياسية ومدنية. حيث إن 
المجتمع الذي ينعم بقيمة وفوائد الديموقراطية من الصعب قمعه. إن القادة 
الديمقراطيين يمكنهم استخدام التقنيات الحديثة والتواصل معهاء حيث 
يمكنهم الوصول إلى المعلومات الدولية والحصول على معلومات عن بلدانيم 
وعن العام ا لخارجي. والحصول على وسائل حرة ومفتوحة والاستفادة من 
الديموقراطية من خلال المساعدة ني مواجهة الفساد ني الحكومة» أو النظام 
الاقتصادي. بالإضافة إلى أن أي دولة تحاول منع مجتمعها من الوصول 


إلى المعلومات تخاطر بعز ها اقتصادياً مع زيادة اعتماد الاقتصاد الكوني على 
التجارة الالكترونية. ( 2002 ,٤٤ا‏ ۴). 

م تعد الحكومات ولا الدول تخشى من بعضها البعض بقدر خشيتها 
من المنظمات» وا لج اعات الإرهابية» لا بل إن قدرة الدولة على ضبط 
الناس» والتحكم بهم قد أصبحت ضعيفة» وستزداد ضعفا يوما بعد يو 
فيمكن وصف ثورات هذا العصر بنا ثورة معلومات وثورة الكاسيت» 
وثورة الفاكس» وثورة ا لجوّال. إن انتشار الإنترنت في العام وزيادة حجم 
المستخدمين ها واستخدامها كالة لنشر المعلومات )- Information di‏ 
seminationء)‏ ووسيط في التفاعل حن الاق اد واا سات وون خسان 
للجغرافياء قد سهل تواصل الأفراد ونقل المعلومات والتقنيات والجريمة 
والملخدرات عابرةالجحدودالوطنية. ومع شيوع ما سمي البناء التحتي 
المعلوماتي الكوني الفائق الصر عة) - Global Information Super hig‏ 
.(way Infrastructure‏ فقد زادت سرعة انتقال المعلومات والجرائم 
والثقافات بين الأمم. وتحولت السوق من حلية إلى دولية ليس في جال 
السلع الشرعية والقانونية بل في سوق الجحريمة والمخدرات كذلك. في هذا 
العصر قد حل الدخلاء حل الجنود عند اندلاع الحروب» وستكون الحروب 
في المستقبل بلا دماء. ويمكن استخدام المجسات» والأسلحة الذكية لتدمير 
البناء التحتي المعلوماتي» وخاصة مراكز الاتصالات» والتلفزيون» والراديوء 
والصحف .... إلخ. ويمكن أن تكون حروب الخد حروبا بلا جيوش. 
ويمكن تعطيل نظم المال» والبنوك والطيران المدني » والطاقة من أي فرد 
عادي يملك وسائل بسيطة في التخريب. 


يتطلب الأمن الوطني في عصر العولة مؤسسات آمنية مصممةللتعامل مع 
التغير السريع» تركز على الإبداع والشفافية وإرضاء العملاء (المجتمع بأسره)» 
مؤسسات ذات سرعة عالية في نشر المعلومات وإعلام الجمهور. مؤسسات 
قادرة على إعادة تصميم ذاتا (الهندرة 8١۴۴۲1”ع١٠۲۴‏ ) والاستفادة من 
التطعيم الاجتماعي» والثقافة الأمنيةء في إعادة بناء نظم المجتمع» وتحصينها 
لرا جهة ال ستجدات الم ريعة الم ريعة التخر. فى السابق كانت الس ية الطافة 
هي سا العمل اسي رم قراف رمال الاتالاك كر الخار اتل 
يعد هناك استبداد معلوماتي بيد قلة من القادة. 

وهذا العصر كا وصفه جلالة الملك عبد الله الثاني بقوله: 


«لقد بزغت ملامح واقع جديد يشجع منهج الاعت|د المتبادل ويرفض 
العزلةء واقع واعد بتوافر الفرص الجديدة ومحفوف بالمخاطر والتحديات ... 
تفرض البيئة الدولية السريعة التخير على الدول النامية تبني برامج وخيارات 
جديدة للمستقبل» (عبدالله الثاني ابن الحسين» .)٠٠١١‏ 

عصر لم يعد يسّير بالحروب» أو بالطاقة» أو با لجيوش إنه يسيٌر بالبيئات 
والبيانات ... إا الالكترونيات» الحروب لم تعد تتعلق بمن يملك الجيوش» 
أو العتاد الأكثر» أو الجيش الأكر» إنها تتعلق بمن يسيطر على المعلومات» 
وأوعيتها وحاوياتها ومعداتها . عصر أمن الإنسان وليس أمن الدولة. 


الفصل الأول 
ماالعولة 


١‏ . ماالعولة؟ 
المقدمة 

إن استخدام مصطلح العولة لوصف بعض الحوانب الرئيسة للتحول 
في النشاط الاقتصادي العا مى. وهذا ليس حصرا على الاقتصاد» فالجريمة 
اترات رل هاب وا شال الا واا ادا وت 
عولتها. العولمة ليست بالظاهرة الجديدة وها جذورها التاريخية» ولكن 
العولمة الراهنة تمتاز بثورة المعلومات والتقنيات والاتصالات وخصائص 
هذا الانفجار المعلوماتي والاتصالات والسرعة والكثافة كونية تلامس الحياة 
اليومية للإنسان على هذا الكوكب. 

العولة ليست ظاهرة جديدة ني جوهرها بمعنى الانسياب الاقتصادي 
والتجاري والثقافي بين الدول والمجتمعات. فانتشار الثقافات بين المجتمعات 
في اللغةء والسلوك والقيم» وعادات اللباس» والطعام من الأمثلة الشائعة 
في هذا المجال. وكذلك الجال في العلوم» فانتقال العلم بين الشعوب وتأثرها 
المتبادل ظاهرة معروفة عبر التاريخ. فعلماء المسلمين استفادوا من علماء 
في ثقافات آخری» فابن سينا قد تأثر بابي قراط» وابن رشد بأرسطو. إن 
التطورات في وسائل المواصلات والاتصالات وشبكات الحاسب ذات تأثر 
رئيس في الذخائر التقنية وال معنوية والثقافية بين الشعوب والمجتمعات» ولا 
يتوقف الأمر على عولة التكنولوجياء والحاسب» والثقافة والطعام الصيني 
وإنم| رافقها عولة في ربط الدول النامية مع الدول المتقدمة ما آدى إلى حراك 
فعلى وافتراضى للمجتمعات خاصة بين المجتمعات النامية والصناعيةء كل 
E a o as‏ 
بین الدول (1990 ,ر 11مط؟)(آ ہمد ۱۹۹۸). 


۱١ 


| . مفهوم العولة 


لقد زاد استخدام مفهوم العولة ني عدد من الحقول العلمية (السياسة» 
والاقتصاد والاجتماع ... الخ ) وتعدد المصطلحات المرادفة له ( كالعالية). 
ويرى ماكجرو(1997 (M06۲۷,‏ أن العولمة ليست عملية أحادية أو علاقة 
بين دولة وأخرى أو العا لم وهي ليست حالة ثابتة وإنها هي عمليات عدة( تنافس 
بين الدول» في الإبداع والانتشار التقني» والإنتاج والتجارة» والتحديث ). 

العو لة عملية طرياة الآمد وليست ظرفا جامدا تأ بأشكال مثثرغة. 
إن الميزة الرئيسة للعولمة هي السرعة» والنمو» وانسياب السلع عبر الحدود 
والخدمات والناس والمال والبضائع» والمعلومات» والأفكارء والثقافة» 
والجريمة» والسلاح. العولة ليست ظاهرة جديدة بالكامل» فقد بدأ الاقتصاد 
الكوني بالظهور منذ القرن التاسع عشر وقد تعثرت هذه العملية بالحروب 
الكونية والحرب الباردة. ا لجديد في العولة في هذا العصر هو الثورة المعلوماتية 
والمرافق للفضائيات والحاسب وتوافر المعلومات والانترنت . وهي عملية 
مس و اانا د و E‏ 
وديناميكيات معقدة» حیث التفاعل فیها على مستوی کوني» واقليمي» وحلي» 
وفرديء وغالباً مايتم هذا التفاعل في آن واحد. إن الحرك الرئيس للعولة ثورة 
المعلومات» والممُکن نها هو غياب الحروب. (2004 ,٤۵۶إ۴٣).‏ 

والعولمة عملية من التفاعل والتكامل بين الناس والشر كات والحكومات 
من البلدان المختلفة. عملية دافعها التجارة الدوليةء والاستثار ال مالي» عملية 
ميشرة من خلال تكنو لو جيا المعلومات» وهذه العملية تؤثر في البيئة» والثقافةء 
والنظم الاجتماعية والسياسية» والتنمية البشرية» والرفاه» ورس الال البشري» 
والوجودالاأنساني في جميع الملجتمعات في العا (2004 .(Flanagan,‏ 


۱۲ 


هناك من ينظر إلى العولة على أنها مرحلة تاريخية » وهي المرحلة التي 
حلت بعد فترة الحرب الباردة » وينظر فريق آخر للعولة على آنا مجموعة 
ظواهر اقتصادية اجتماعية ثقافية وذلك من خلال الاستشار الأجنبي وانتشار 
التقنيات وتطور وسائل الاتصال وتجاوز الجحدود الوطنية . كا أن هناك من 
براه زرا مك لار سال والتكل قرط الحا السر ياق واتار 
الرأسالية الآمريكية على وجه الخصوص ( پاسین۱۹۹۸۰) . 

لقد قامت العولمة على الأمن والديموقراطية والاقتصاد» وهذا ما قامت 
به الولايات المتحدة بعد الحرب العالمية الثانية حيث تمشل البعد الأمنى في الناتو 
(40) واقتصاد السوق في )G۸11(‏ وصندوق النقد الدولى (111) 
والديموقراطية ( منظمات حقوق الإنسان). أما المحرل للعولة فقد تعثل في 
ثورة المعلومات وتطبيقاتها وخحاصة في جال الأع ال . وكذا لعب التنافس في 
السوق حركا آخر للعولمة من خلال إزالة العواتق التجارية بين الدول. 

وهناك من يؤيد العولة وهناك من يعارضهاء هل العولة عملية مفيدة 
للمجتمع أم أنمامضرةبه؟ هل تجعل من العا مكانا آمناأم خطرا؟ إن الداعمين 
للعولمة يرون نها داعمة لسياسات السلام» والديمقراطيةء الموؤسسات البنية 
على حكم القانون وذات توجهات سوق غا يؤدي إلى مجتمع غني وصحي 
وآمن ومتعلم وأكثر استقرارا. أما المنتقدون فيرون أن العولة تغذي أرباح 
الشركات العملاقة على حساب العمال» وتقلل من الديمقراطية» وتسرع في 
تخريب البيئة» وتخفض الصحة وتخفض معايير العمل» وتفرض بجانسا ثقافيا 
وتغذي الجريمة وتزید سباق التسلح والصر اعات (2004 ,۴۵۶۲). 

ومن منظور رسم السياسات فلن العولة حفز إذا م تكن سبباًي كلا 
المخرجين» وهذا يعتمد على السياسات المحددة وخصائص الدولة» وبسبب 


۳ 


سر عة انتقا ها فإنما يمكن أن تكون عامل استقرار أو عدم استقرار. ولا تستطيع 
أي حكومة إيقاف العولة. وهذا يتطلب رسم سياسات مبنية على تحليل بين 
الحقول يشمل جيع جوانب العولة بها في ذلك وليس حصراً على الجوانب 
التجاريةء والماليةء والتقنية» والعسكرية» والسياسية» والبيئية» والاجتاعية» 
وكذلك أخذ الاتجاهات الثقافيةء والدينية» والنفسية» والتربوية» والتارخية. 
إن تطبيق أي أهداف تتعلق بالعولمة على نحو استراتيجي لا بد وأنيشمل: 
- تعزيز الأعراف الكونية من خلال التبنى السلمى للتغير والتعامل 
لمرافق لتنمية النظم الكونية والمؤسسات والقوانين. 
- حماية الاعات الإقليميةء والوطنية» والاستقلال الشخص بناءً على 
التنوع في الاختيار الحرء وبناء مؤسسات حلية قوية ومسؤولة ومرنة 
في ظل تطبيق القانون. 
- تعزيزوتوسيع المؤسسات وأدوات التعاون الأمني لاحتواء وخفض 
أو منع الصراعات والتهديدات من خلال نظام السلم العا مي. (,اوها۴ 
2002). 


١‏ . ۲ مظاهر العولة 


في عالم التنافس فإن اقتصاد السوق بلا« هوية وطنية» في الخريطة 
السياسية وإذا كانت الحدود واضحة بين الدول لكنها في الخارطة التنافسية 
تختفى وتظهر التدفق المالي والصناعى للأنشطة» حيث حلت الدولة 
الافتراضية ) J> (Virtual State‏ الدولة الفعلية. 


فك تع الع لةعدة أشاء يشما ` 
دجي تشمل 


٤ 


غو الال وراس الال 

١‏ غر المرق واسراتجات الافية: 
عولة القتبات والبحت والطرير والمحر فة 
٤‏ - عولة أساليب الحياة والاستهلاك والثقافة . 
٥‏ عولة الحاكمية . 

١‏ عو السياسة. 

۷ عو الراك والشخور. 


إن الأمن والاقتصاد والعلم والتكنولوجيا» والسياسات» وإنفاذ 
القانون من الأساسيات في التكيف مع التحديات في عصر العولة. 


٣ . ١‏ العولة الفرعية 
العولة ليست محددة بالمستوى الكوني. وهناك من برى آن هناك ثلاث 
خصائص تيز هذا العصر هى : التجزئة مقابل التكامل» والمحلية مقابل 

الكونيةء واللامركزية مقابل المركزية (1997 ,اة" #١هR).‏ 

ت عولة الإقليم 


تنزع العولة نحو التكامل الإقليمي وخاصة في المجالات التجارية 
وآحيان الأمدة و ذلك ل ف الا سق رار من خاال افافات جانا ومعاهدات 


يذكر أحمد» (۱۹۹۸) عدداً من مظاهر العولمة والتي يمكن تلخيصها 
بمايلي: 
ااا ا ا چ فا کی 
وات ال تر( ضا ون عات ۱۹۸۷-1۹6 وغدل 
من الأرقام أن اترات الال لے قار قت من(۹ ,۳۱۳) 
بلیون دولار عام ۱۹۷۰ إلى (۱ , ۳۹۳۲) بلیون دولار عام ۱۹۹۳ 
کا ارتفع إ مالي صادرات العام (خدمات) من )١٠۲,۷(‏ بليون 
دولار عام ۱۹۷۰ إلى ٩(‏ ,4۵۹) بلیون دولار عا۱۹۹۳۲. 
۲ انتقال رأس المال وهذه قد تكون استشارات مباشرة تقوم بها 
شر کات خارج بلادها. وقد تکون استشارات غير مباشرة » وتشمل 
دوس ارال و السات والقروقى: 
٣‏ عولمة الثقافة وهى انتقال المفردات الثقافية وتجاوزها للحدود الوطنية 
بالإضافة إلى القواسم المشتركة في الثقافة الإنسانيةء ويتجلى ذلك في 
انتشار الطعام والموضة والملابس» والاتجاهات ضد الحروب ... إلخ . 
٥.۱‏ عولة الأمن 


إن تهديد الأمن م يعد مشكلة وطنية» أو إقليمية بل مشكلة عالميةء ولا 
غرابة في أن نرى الاهتمام العا مي من الدول المتقدمة والنامية بمواضيع الآمن 
وبمواضيع مثل تلوث الأرض» والأوزون» والجريمة» والسلام والآمن 
العا مي. وني عصر العولة فإن استتباب الأمن ليس قضية عحلية أو وطنية وإنما 
قضية عالمية» فالذي يخرق عرفا أو قانونا لا تتوقف آثاره عند الحيز ا مكاني 
الضيق الذي يعيش فيه» بل يتعداه أحيانا لخارج ذلك الحيز ناهيك عن أن 


۱٦ 


نتافج السلوكيات الإجرامية قد تتجاوز آثارها الضحايا المباشرين» فمثلا 
بالإضافة ا تلا عمليات الإرهاب من سار رع قصب ال دايا 
فقد تلحق آثارأ مدمرة في السياحة ختلفة في طبيعتها وبالتالي فإن عولة 
ا سا مما شاا اضر 


١‏ . “ عولة الحريمة 


إن انتقال التقنيات إلى جماعات الجريمة أصبح من الأمور السهلةه 
وبالتالي فإن استشار هذه التقنيات في ارتكاب الجحرائم من الأمور الميسرة. إن 
نقل تراكيب السلاح النووي» والكيميائي والنووي لم يعد يتطلب عمليات 
اس تخ ارا وسرية رة چت کن شل ملفات البانات الى شط 
ارات د م ا م تايان ٠‏ 

إن زيادة الاعتاد على التعاون الدولي في مكافحة الجريمة وخاصة الإرهاب 
والمخدرات والدعارة وغيرها من الجرائم أصبحت من الدلائل الواضحة على 
تحول الجرائم من النمط الوطني والمحلي إلى جرائم عابرة للحدود الوطنية. 
وظهور آنواع حديثة من الجرائم تعتمد في تنفيذها على التقنيات المتاحة في 
هذا العصر» جعل غالبية الجرائم تنزع إلى الإلكترونية والفضائية. فلم يعد 
السارق بحاجة إلى اقتحام بنك لسرقته» أو سرقة المارةفي شارع مزدحم» و 
نشلهم» وإنما يمكن الدخول إلى أرقام الحسابات البنكية للعملاء وتحويلها كليا 
آ رچ با السات ار اا ن اا 2 اللجرم في عصر 
العولمة يمكن أن يرتكب الجحريمة من مكان ويجوها إلى مكان آخر» وينتقل من 
مكان لآخر بسهولة. كا يمكن استخدام التقنيات المتاحة «للاغتيال النفسي»» 
و«التشهير» بوضع معلومات فاضحة وغير صحيحة عن الأآفراد المهمين» أو 
وضع معلومات تتعلق بخصوصيتهم على الشبكة. 


۱۷ 


١‏ . ۷ عولة القانون 


لققد ظهر الكثير من الموضوعات القانونية المرتبطة بزيادة ترابط العالى 
فظهرت موضوعات الإزعاج» والتشهيرء والمواد المعادية للعرق» والدين. 
لقدنجم عن تطبيقات الحاسب في هذا المجال حقول جديدة للمحامين 
مثل التقاضي في مواضيع أخطاء البرمجيات» أو المعدات بالإضافة للجرائم 
المتصلة باستخدام ا لحاسب عامةء وسوء استخدام الحاسب وفيروسات 
ا لحاسب وديدانه» والتعديات على الانترنت ومهاجة المواقع الإلكترونية 
والتجسس الاإلکتروني (روسینبرح» .)۲٠٠١‏ 
فمع عولة الاقتصاد والاتفاقيات الدولية التي تجعل من العام سوقا 
اقتصادية واحدة يحكمها التنافس» ويلعب الاقتصاد الإألكتروني فيها دورا 
کر ا الد ع فد ا منت ت عل اران الل ورتسد راا لاسب 
مع القانون الدولي وبالتالي عولمتها. ولم يتوقف الأمر على مكافحة الجريمة» 
بل تعدى ذلك إلى فض النزاعات» وتحكيم القانون الدولي حتى في حاكمة 
زعاء الدول الذين يخرجون على الامتثال الدولي» والقانون الدول» أو الذين 
يرتكبون جرائم بحق شعوبهم وقد أصبح دور الأمم المتحدة متزايدا بشكل 
أكبر ما سبق. ويتوقع أن يشهد هذا العصر مزيدا من التحول نحو القانون 
الدولي في تسليم المجرمين ومكافحة الجريمة والإرهاب» والمخدرات» وحتى 
في حل النزاعات السياسية بالمفاوضات» وليس بالحروب. 


الفصل الثاني 


الأمن الوطني : نحو أمن إنساني 


۲ . الأمن الوطني: نحو أمن إنساني 


إن زيادة الترابط بين مجتمعات العام وزيادة الاعتادية بين الموسسات 
الماليةء والأعال» والمنظطات» والدول» والشعوب والأفراد قد ولدت أنواعا 
جديدة من التهديدات الأمنية والاجتاعية (1998 ,۸۸858)» وجعلت من 
المستبعد أن تسفر الحرب عن فائزين» فالاعتادية المتبادلة تقف حاجزا دون 
ذلك لأن ني ذلك تمديداً مصالح الكثير من الأطراف واللاعبين الحكومين 
وغير الحكومين. فمع زيادة العولمة والاتصالات واختراق الحدود» فقد 
تكونت بنية تحتية افتراضية كونية جعلت مسؤولية حاية الأمن مسؤولية 
دولية» ما عرز عولة الأمن وعالمية القوانين وحاية البنى التحتية الكونيةه 
وجعل الأمن مسؤولية مشتركة ليس على مستوى ال مجتمع المحلي أو المجتمع 
الواحد وإن) على مستوى المجتمع الدولم. 


1.۲ الأمن: المفهوم 


يعنى الأمن ضد الخوف» ويعنى الطمأنينة والأمان وزوال الخوف والتهديد 
8 . ولقد ارط الأمن بالحاجات الأساسية لااتسان قان تال: فدوازت 
هُدَاالْيّت 4۳ الذي أطعَمَهُم من جوع امهم من حف ٤‏ ( قريش). 
وكاتوا ينْحتونَ م الجبال بوتا آمنينَ ۸۲ ( الحجر) . لوكا شلام 
آمنين 4٤13‏ ( الحجر) . ويرتبط الأمن با لخوف وهو أكبر مهدد لبقاء الإنسان 
وضرب اله ملا قري كات آمك ممطمعة بأتبها رها ردا من كَل مان 
فرت بآنغم انه اداه اله لباس الج واحؤف ب انوا ضتعُود ۱۲3 
( النحل). وقال ية (المسلم من سلم المسلمون من لسانه ويده والمؤمن من 
أمنه الناس على دمائهم وأموالهم). ( آخرجه التزمذي والنسائي). ولابد من 


۲١ 


تحقق الأمن لتحقيق الضرورات الخمس (حفظ الدين» والنسل» والعرض» 
والمال والعقل). ( ولد بیه» ۱۹۹۹). 

لقد توسع نطاق الأمن من المعنى التقليدي العسكري والذي يركز على 
احتياجات البقاء الوطني وحاية الدولة والحدود والشعب والنظم والقيم 
وصد العدوان الخارجي إلى المعنى العا مي الذي يشمل أمن البشر ينا كانوا 
وأمن الكوكب. ويلاحظ أن مفهوم الأمن متعدد المعاني» ومتغير الآشكال» 
انه يشمل الأمن من الجوع» ومن الفقر» ومن الخوف» ومن امرض ... إلخ» 
وهه الآشكال قل أبخادا اساسية ني الآمن. والامن معد المستريات 
فهناك الأمن على المستوق القردي» والأسن عل المسترى ا لماعي والامن 
على المستوى الوطني» والأمن على المستوى الإقليمي» والأمن على المستوى 
الدولي» فالأمن يمتد من المستوى الجزئي على مستوى الفرد» إلى المستوى 
الكلي للمجتمع المحلي أو الكوني؛ لذا فإن إطلاق الأمن من خلال مفهوم 
الآمن الشامل جاء ليعني شمولية الآمن لجوانب الحياة ولجميع أنواع 
المهددات» وعلى جميع المستويات. 

ويحرص المجتمع على تأسيس آليات حفظ الأمن على هذه المستويات 
(الفردية والجاعية والمجتمعية) منها أساليب الضبط الاجتاعي والتنشئة 
الاجتماعية ومنها الأساليب القانونية التي تكفل الحقوق والواجبات 
للمجموغات والاقراة وخا سالب الداع الوط والمتمثلة بالدفاع 
العسكري عن وجود المجتمع. 

فالأمن مطلب أساس للنشاطات الإنسانية كافة سواء أكان على مستوى 
الفرد أم على مستوى الجاعة (المجتمع). والقطاع الآمني القومي هو القادر 
على تحقيق البيئة المناسبة للتنمية الشاملة» ولقد أكد تقرير وزارة الدفاع 


۲۲ 


البريطانية في المؤتمر الدولي التطور الدولي بعنوان «إصلاح القطاع الأمني 
وإدارة النفقات العسكرية : خاطرة كبيرة للمتبرعين» عائدات كبرة للتنمية) 
ر 

«أن القطاع الأمني المسؤول والمدرب جيداأء ومحكم البناء يمكن أن 
يقدم ويساعد في تقديم بيئة آمنة وحامية للفقراء والمجتمعات المحلية . ولكن 
العكس عندما يكون القطاع الأمني غير متماسك» وضعيف الإعدادء وقمعيا 
اکآ نتر رتسام ااا قعل ال ابد مه 
حماية الناس من العنف» (7 .م ,2000 .(DF1D2,‏ 

SS 
ےا کر گام آي ارو اع ر( ی ت‎ 
إلا بالتعاون المبنى على الإنصاف والعدل والتبادلية (لحنة إدارة شؤون‎ 


المجتمع العا مڄ .)۱۹۹۰٩‏ 
۲. آمن الفرد 

يقصد بأمن الفرد توفر الحاجات الأساسية اللازمة لقيام الفرد بوظائفه 
الحيوية والاجتاعية كعضو في جماعة (مجتمع). والحاجات الأساس ىة منها ما 
هو فسيو لوجي غير قابل للتجیل کالطعام» ومنها ما یمکن تأجیله جين توافر 
الرسمي (الثقافة) وي زوع المجتمع آليات ضبط داخل الفرد ثل اللجتمع 
(الضمر) ف إشباع الحاجات بالطرق المقبولة اجتاعيا. 


۲۳ 


۳.۲ الأمن |لو طن (National Security)‏ 


يعنى الآمن الوطنى مقدرة الدولة في المحافظة على أراضيها واقتصادها 
را ار ا ا ا ع وو ا ور 
ماكنم ارا بآنه ما تقوم به الدولة أو مجموعة الدول التي يضمها نظام جماعي 
واحد من إجراءات في حدود طاقتهاء للحفاظ على كيانا ومصالجهافي 
ا لحاضر والمستقبل مع مراعاة المتغيرات المحلية والدولية ( ماكناراء ١۱۹۷ء‏ 
ص .)٤١‏ ويضيف أن الأمن ليس المعدات العسكرية وإن كان يتضمنهاء 
وليس القوة العسكرية وإن كان بحتوياء وهو ليس النشاط العسكري 
وإن كان يشمله» فالمشكلة العسكرية ما هي إلا وجه ضيق لمشكلة الآمن 
(موثق» البشرى )۲٠٠١‏ وليس بالضرورة أن يكون الأمن الوطني موجهاً 
ضد التهديدات الخار جية فقط ولكن التهديدات الداخلية كالفقر والبطالةء 
والجريمةء وأنواع المشكلات الاجتماعية الأخرى. إن التلاحم الداخلي 
عملية آساسية في التحصين الاجتهاعي ضد المهددات الداخلية والخارجية. 

كا أنه ليس بالضرورة الاستخدام الفعلي للقوة لكي تحافظ على الأمن» 
فالتهديد باستخدام القوة (الردع) قد يكون إحدى الوسائل التي حكمت 
العلاقة بين الدول» وخاصة أسلحة الدمار الشامل . إن الخوف هو العامل 
الأساس ني تحليل الأمن سواء أكان على المستوى الفردي أم الوطني آم 
الخارجي آم الداخلي» فالر دع ماهو إلا سلوب حاية بسبب الخوف من 
الطرف الآخر (الدولة الآخری). ویعرف بترسون (۴۲01۸) الأمن 
الوطنى على آنه ( الإدراك الجمعى للإحساس بالامن» (موثق ,۷ء5 
p.19‏ ,1995( ویعرف ولتان وات وك ريست الام بان اعرءة 
من التهديدات الفيزيقية والتي رب| تواجه الدولةء وتدفع بالبنى والعقائد» 


۲٤ 


والسياسات العسكرية للتأهب لمواجهة هذه التهديدات ... وهذه عوامل 
داخلية وخارجية» مثل التخبرات الاقتصادية والاجتاعية التى ربا تؤثر 
بطريقة مباشرة أو غبر مباشرة» وتنقص أو تزيد من قدرة الدولة على مواجهة 
التهديدات الفيزيقية (موثق -عD‏ ,1991 Weltman, Nacht & Quester,‏ 
9 .ص ,1995 ,tوه).‏ ويمكن التنبۇ بالأمن في آي مجتمع من عدة مؤشرات 
همها الرخاء الاقتصادي القائم على حساب نصيب الفرد من إجمالي الناتج 
القومى (ه4ازمهء ا٠ )6١۶‏ وكذلك من خلال الاستقلال الاقتصادي» 
والاكتفاء الاقتصادي الذاتي (البداينة» .)٠٠٠۲‏ 


٠.۲‏ الأمن الجاعى 


ويستند مفهوم الأمن الجاعي إلى قيام أعضاء في مجموعة محددة من 
الدول بنبذ استخدام القوة في| بينهاء والتعهد بالدفاع المشترك عن آي عضو 
ء۶ 
0.۲ الامن الشامل 
يركز الأمن الشامل على التعاون وبناء الثقة والمكاشفة» ونزع السلاح» 
والأمن الشامل شامل لجميع الاحتياجات الإنسانية المهددة للبقاء على 
مستوى الفرد» والح اعة» والدولة. 


۲ الام الدول 


لا يتوقف الأمن الدولي على استتباب الأمن بين الدول من الناحية 
الأساسية» بل أصبحت مسو ولية الكو كب الآأمن مسؤولية دولية» حيث إن 


Yo 


مهددات البقاء للعالم لا تميز بين دولة غنية ودولة فقيرة» أو نامية ومتقدمة» 
فقد تنوعت مهددات الأمن الدول والتى ليست حصراعل الصراعات 
اروت اللر ل لمكا لار زرد رارف ر اشرات اا 
الدمار الشامل وتهديد البحار والمحيطات .... الخ. وجميع هذه المهددات 
ذات طبيعة دولية وعابرة للحدود الوطنية في آثارها. 

لقد عانت البشرية من آثار الحروب والصراعات. ففي القرن العشرين 
او ون کر وو لرل ع ون ا 
أهلية كبيرة وستة () مذابح نجم عن هذه الحروب مائة )٠٠١(‏ مليون 
قتيل في المحروب بين الدول» ومائة )٠٠١(‏ مليون قتيل في المذابح والحروب 
الأهليةء وما بين مائة إلى خمسائة )٥٠٠-٠٠١(‏ مليون لاجى ومشرد» وثانية 
(۸) مليارات طن من المتفجرات (١١١٠كغم/‏ للشخص قي العالم) و )٠٠١(‏ 
آلف طن من الكيماوي تم تطويره» وبمعدل (١٠غم/‏ للشخص)» بالإضافة 
إلى تکوين شبکات الإإرهاب (البداينة» ١*۹‏ ۲) (2006 ,۷عكه)2۲٣).‏ 


الجدول رقم )١(‏ آنماط الصراعات الدولية للفترۃ )۱۹۹٤-۱۹٤٤٥(‏ 


لمنطقة |الإحالي | عددالحروب التي إحالي الوفيات 
قتل فیها (۰۰۰ )٠١,‏ التي فيها مشاركة 


الکاریبی ۱۹ 1 ۸ CEVyg‏ 
وامريكا اللاتينية 

الشرق الاوسط| AT, ۹ 3 ٠۹‏ 
وشمال آفريقيا 


۲٦ 


CVV, آفریقیا (-طاں؟‎ 
(Saharan 


E E 


gAOV, ° ۱۰ FT 
SS EES 
ES ES ECS KEE 


- يشمل التدخل تقديم الملساعدات العسكرية» والتعاون» والتغطية» والاحتلالء 
والمساعدات الإنسانيةء والإإخلاء» والغارات. 

International Institute for عن‎ J gۉڙia‎ Cordesman. 2004. p 393 المصدر:‎ 
Strategic Studies. Military Balance. 1998-1999 (London: Oxford 
University Press. 1998 


بدآالميل نحو مفهوم دولي للأمن وذلك لأن العام يشترك في البناء 
الفيزيقي والذي يشمل الأرض» والبحارء» والمحيطات» والفضاء والبناء 
الافتراضي العام كالبنية المعلوماتية التحتية (مشل الإنترنت)» ماجعل 
مهددات الأمن عالمية وتتطلب حلولا عالمية مشتركة» فمشلا التعدي على 
البيئةء و انفجار نووي معين يؤثر على المجميع (کالآوزون). کا أن نشر 
فيروس معين هدد كل المستخدمين في كل الدول» ومن الممكن أن يخرب 
النظم والمعلومات في آي دولة. وازدادت الشراكة الدولية في الأمن ما 
يستدعي مزيدأ من العولة للقوانين» فبعد أن كان التركيز على البعد الوطني 
فان اأص الرقز عن العداول. ولك الال ا ادون 
إلى حل النزاعات بشكل دولي والابتعاد عن الحلول الثنائية» أو المنفردة 
وهناك إدراك دولي للمسؤولية الآمنية وخاصة في مجالات مثل الإرهاب 
والمخدرات» وحتى الجروب أصبحت تأخذ الصبغة الدولية» وتحاول 


1۷ 


a E E 
جرمي الحرب. لقد نش طت الح ركات الاجتهاعية على المستوى الدولي مثل‎ 
جاعات حقوق الإنسان وبدأت المنظهات غير الحكومية الدولية تقارس دورا‎ 
(آوينزء‎ »))۲٠١۲ في مجالات متعددة منها حقوق الإنسان.(البداينة»‎ E 
مستويات الأمن المختلفة (الفردي -الدولي)‎ )١( ويظهر الشكل‎ .).١ 
حف اظ و اط ها لات تاعا ا کا غاد ا الک کب‎ 
ليشملها جميعهاء فحتى أمن المواطن في مجتمع ماهو جزء من أمن المجتمع‎ 
وهو جزء من آمن الكوكب» وبالتالي فإن مسؤولية الآمن م تعد وطنية بحتة‎ 

بل تعدت ذلك لتصبح دولية (كونية). 


ا أمن الكوكب 


الشكل رقم )١(‏ 
مستويات الأمن في المجتمع (البداينة ۲٠١۲‏ ص ۲۷ بتصرف) 
ء۶ 
بوكر الأ من الإنسانى غل الكرامة الإسانة: وبمل ها السات من 
تهديدات الجوع» والمرض» والقهر كإنسان. وهو عكس الأمن التقليدي 
الذي يركز على أمن الدولة من التهديدات الخارجية» والتركيز على تقوية 
ا لجانب العسكري على حساب الجانب الإنساني. ولا يمكن للدولة أن تكون 


۸ 


آمنة إذا م يكن المواطن آمنا. وقد يتتهك أمن الإنسان دون عدوان خارجي 
من خلال مهددات الأمن الداخلية كالقمع السياسي أو الفقر أو البطالة أو 
الجريمة. إن حصر مفهوم الأمن بالدولة يعني تجاهل مصالح الناس الذين 
يشكلون جوهر الدولة. ولقد ساهم انتشار شبكات المعلومات في تكوين 
جماعات ضغط دولية تتواصل عبر الإنترنت» وأصبحت عابرة للحدود 
الوطنيةء فانتشار الاعات والمنظات غير الحكومية قد شكل أبنية جديدة في 
مجالات عديدة منها: (حاية البيئةء والصحة» والعدالة الاجتاعية ... الخ.) 
تهدف إلى تحقيتق أمن الإنسان. 

إن أول من استعمل مفهوم الأمن الإنساني تقرير التنمية لبرنامج 
الأمم النهائي لسنة ٤1۹۹ء‏ حيث عرف الأمن الإنساني بالتحرر من الخوف 
والتحرر من العوز. وقد ميز التقرير بين سبعة شكال من الأمن الإنساني: 
الاقتصادي» والغذائي» والصځي» والبيّشي» والشخصي» وال جاعي» 
والسياسي. زى الأمن الأتسان مثله شل اة الإنسانة بسلامة 
الإنسانء وبحرياته الأساسية. ويعتى الأمن الإنسان بالظروف الت مدد 
الاد عل داشا هرام اها اة داه تالكر وي 
«العوز» و «الخوف» عدم الأمن الإنساني» ومقاومته تتطلب آليتين هما 
«الح|ية» و«التمکین») (شورو» .)۲٠٠٠١‏ 

يعنى الأمن الإنساني بمقدار الآمان والحرية التي يتمتع بها الإنسان. 
ولقد ركز اتجاه التنمية البشرية في الأمن والذي قاده حبوب الحق وأمارتيا 
صن بالإضافة إلى برنامج الأمم المتحدة الانائي )0N0۶(‏ في نقل تركيز 
التنمية من النمو والانتاج إلى نوعية الحياة البشرية وثرائها. وجاء هذا الاتجاه 
ليجيب عن الأسئلة التالية: 


۲۹ 


ال 

١‏ الام لای فب 

۴ الان لأ كديدات؟ 

٤‏ - الأمن بأي وسائل؟ 

ما إجابة (حق) فكانت: 

-١‏ الأمن البشري لايتعلق بأمن الدولة والحكومات» ولكنه يتعلق بأمن 
الأفراد والناس» آمن «الأفراد» وليس أمن«الدول»» أمن «الناس» 
وليس أمن «الأرض أو الحدود». 

۲-آما القيم فهي قيم أمن الفرد» أمان الفرد» والسيادة الوطنيّةه 
والاستقلال الوطني» والرفاه للجميع» والأمن للجميع في بيوتهم» 
وأعاهم» وحياتہم. 

۳- أما التهديدات فهي: المخدرات» والأمراض» والإرهاب» والفقر. 

٤‏ - وأما ما يمكن عمله فهو التنمية المستندة إلى- العدالة والاستدامة 
والعمومية والمشاركة- لا | لحرو )1994 .(UNDP Report,‏ 


۲ .۸ الأمن الإنساني والتنمية البشرية 


يعد مفهوم التنمية البشرية مفهوما ديناميكياء ولقد عرف أول تقرير 
للتنمية البشرية عام ۱۹۹١‏ مفهوم التنمية البشرية بأنا عملية تعظيم (- ۷i‏ 
)en18‏ خيارات الناس (2001 ,1۷4882«ا5S)‏ في حين ركز تقرير التنمية 
البشريةلعام )۲٠٠١(‏ على حقوق الإنسان» حيث ربط بينها من خلال 
الأهداف المشتركة هماء وهي تقدم الحريات الإنسانية» والكرامة» والمساواة 


۳٠ 


)۴uku2-Parr, 2001‏ إن الهدف الحقيقى للتنمية جب أن يكون خلق بيئة 
للناس للاستمتاع بالحياة الفضلى»› الحياة الطويلة والصحة:واليدغة إن اثر 
هذه الآهداف حرجا هو توفير مياه صحية مستديمة» والتعليم» والاستمتاع 
بمعايير حياة حترمة» والاختيارات الإإضافية تتعلق بالحرية السياسية» 
وض)ان حقوق الإنسان» والالتزام الذاتي ويميز المفهوم بين جانبين من 
التنمية البشرية» الأول تكوين القدرات الإنسانية مثل تحسين الصحة» أو 
المعرفةء والآخر هو استعمال الأفراد للقدرات المكتسبة وإمكاناتهم للعمل» 
أو الترقية ( تقرير التنمية البشرية»*٠ .)٠٠٠‏ يتكون مفهوم التنمية البشرية من 
عدد من الأبعادء وهذه الأبعاد هي: 

الإإنتاجية» وتعنى امتلاك الإإمكانات لزيادة الانتاجية» والمشار كه الكاملة 
في الإنتاج E IND.‏ القمتم سارى القرص+ ولعب 
دور و وإزالة العوائق (۳) الاستدامة فتعني فرص الأجيال القادمة» 
)٤(‏ وأخيرا تحكم الناس بمصيرهم وتعني أن الناس وكلاء للت: لو سوا 
متلقين» وهم مشاركون في القرارات. يتكون الأمن الإنساني من مركبين 
رتيسين: .١‏ التحرر من ا لخوف و؟. التحرر من العوز» وشمل المجالات 
التالية: الأمن الاقتصادي» والغذائي» والصخي» والبيّئي» والشخصي»› 
والماعي» والسياسي» والفكري» والأمن من الجريمة» وحقوق الإنسان. 

إن من اللإإنسان هو الركيزة الأساسية للتنمية البشرية» ذه ففى الوقت 
الذي تعني التنمية البشرية تعظيم خيارات الناس وقدراتهم والفرص المتاحة 
هم» يتم المن البشري بتمكين الأفراد احتواء المخاطر أو تجنبها التي تہدد 
حياتہم وسبل معيشتهم وكرامتهم. وهو ك| عرفه تقرير التنمية البشرية 
العربية لعام )۲٠٠۹(‏ بأنه « تحرر الإنسان من التهديدات الشديدة والمنتشرة 


۳١ 


المد رمتا رواسا الطاق الى فض الها حاةا (ض »)٥۵‏ وتتحدد 
درجة الخطورة فى هذه التهديدات بالشدة والدىء» والامشداد الزمنى» 
واتساع النطاق والشكل (۲) يبين ذلك. وتنبدى شدة التهديد في تأثر ها على 
رة ا اناا عل الغاورعل ته بره :وباق اللي كج اقرا 
الاجتاعية الواقعة عت التهديد وبالدة الزمنية الي يستمر فيها التهديد/ 
وا شان الطان جر ادي ان الان اة فا ارده 
البقاء المادي للإنسان» والصحة والتعليم» والمشاركة السياسية...إلخ. 


ی 


اتساق النطاق 


الشكل رقم (۲) العلاقة ة بين التنمية البشرية والأمن الإنسا ن 


1 


۳۲ 


أبعاد الأمن الإنساني ومهدداته. حدد تقرير التنمية البشرية )۱۹۹٤(‏ 
سبعة أبعاد للأمن الإنساني هي: 

| الأمن الاقتصادي ومهدده الفقر 

۲ الأمن الغذائي ومهدده الجوع 

E‏ الأمن الصحى ومهدده الموضص 

٤‏ الأمن البيئى ومهدده التصحر والتلوث 

ه ‏ الأمن الشخصى ومهدده الجريمة والعنف 

ا الأمن السياسى ومهدده القمع 

۷- الأمن الاجتماعى ومهدده النزاعات الطائفية. 

خاطر الأمن الإنساني العربي وأبعاده. كا حدد تقرير التنمية البشرية 

العربية )۲٠٠۹(‏ غاطر الأمن الانسانى العري بالمخاطر السبعة التالية: 

-١‏ الضغوط على المواردالبشرية. وبعد المخاطر هنايتعلق بوجود 
الناس في بيئة غير آمنة» وهذا يشمل الضغوط السكانية» والتوسع 
الحضري» والتصحر, والخلل الديموغراني في الفقات العمريةه 
وندرة المياه» وتلوث الياه» وتلوث الجوء وإجهاد مصادر المياه 
الحوفية» والتغبرات المناخية. 

۲ أداء الدولة في ضان أمن الإنسان أو تقويضه. ويشمل هذا البعد 
المخاطر التالية: الهوية والتنوع والمواطنةء الإإخفاقات الدستورية 
والتشريعية» وخرق حقوق الإإنسان» والقوانين المقيدة للحريات»› 
وتدابير الأمن القومى» والأمن الذي تفرضه الدولة» وتعثر 

ا 


۳- انعدام الأمن الشخص للفئات الضعيفة. ويركز هذاالبعد 
على العنف ضدالنساء والأطفال» والاتجار بالبشر» واللاجئين 
وا رين داغلياء الفغر قى اللبخاط الاقصادية والفقر والطالة:. 
ويشمل النمو المتقلب» والبطالة والفقر. 

٤‏ - الآمن الغذائي والتغذية. ويشمل الجوع وسوء التغذية» وانعدام 
الآمن الغذائي. 

۵ _ الصحة وأمن الإنسان. ویشمل اللخاطر الصحية المستجدة» 
والأمراض السارية» والأويئة. 
التدخل الأجنبى المباشر وغير المباشرء والاحتلال العسكري. 

الآأركان السبعة للأمن الإنساني (الوطنى). لقد تناول تقرير التنمية 

البشرية العربية هذه الأبعاد وهى تنطبق على الأمن الوطنى في أي دولةء 
وھی: 

١‏ - المحافظة على الأرض وصوغا ورعايتهاء والمحافظة على المياه واهواء 
والبيئة. 

۲ ضان الحقوق والواجبات والحريات والفرص الاساسية دون تفرقة 
أو تمييز. 

۳ الاعتراف المجتمعى والرسمى بسوء المعاملة والإجحاف بحق 
الأطفال والنساء. 

٤‏ - التحول نحو الاقتصاد المتنوع ونحو اقتصاد المعرفة. 

ه٠‏ القضاء على الجوع وسوء التغذية. 


۳٤ 


- تطبيق شعار الصحة للجميع. 

۷- الإقرار السياسى الخارجى لانتهاك حقوق الإنسان» والسيادة 
الوطنية الناحمة عن الاحتلال العسكري. 
# ۹ 

ت یزالامن 

إن تحقيق الأمن للبشر والكوكب أمر ضروري لبقاء الجميع. فالانفجار 
السكانى وقضايا البيئة وأسلحة الدمار الشامل والفقر والإرهاب والجريمة 
كلها مهددات عالية الانتشار والتأثير. لقد أصبح مقبولا تدخل المجتمع 
الدولي في الحالات التي يتعرض فيها أمن الناس للخطر داخل الدولة. إن 
توسيع مفهوم الأمن لينتقل من التركيز على من الدولة والأمن العسكري 
التقليدي إلى أمن البشر والعام والكوكب يتطلب ترسيخ المبادئ الواردة في 
تقرير نة إدارة شؤون المجتمع العا مي )۱۹۹١(‏ الستة للإقامة الآمن في عالم 
الغد وهى: 

١‏ - حق جيع الناس بالوجود الآمن مثلهم مثل الدولة» وضرورة التزام 
الدول بحاية هذا الحق. 

١‏ -ضرورة منع الصراع والحروب كأهداف أساسية للأمن العا مي» 
وتعزيز ظروف الحياة» والنظم المعززة ها وإزالة الظروف الاقتصادية» 
والاجتاعية» والىسئة»› والسياسية» والعسكرية المهددة ها. 

۳ استباق الأزمات وإدار تا قبل تصاعدها إلى صراعات مسلحة. 

٤‏ - عدم استخدام القوة العسكرية كأداة سياسة مشروعة إلا بالدفاع 


عن النفس. 


١‏ عدم تنمية القدرات العسكرية أكثر كثر من الحاجة الوطنية» حيث يعد 
ذلك تهديداً للأمن العا مي. 

٦‏ - خحضوع انتاج الأسلحة والاتجار فيها للإشراف المجتمع الدولي. 

۷- أسلحة الدمار الشامل أدوات غير مشروعة للدفاع الوطني (لحنة 
إدارة شؤون المجتمع العالمي» ٠0۹4١‏ ص .)٤١١‏ 


٠١ .۲‏ الفقر البشرى 


عرف برنامج الأمم المتحدة الإنمائي الفقر البشري بآنه حرمان الإنسان 
من القدرات والفرص» ويتكون دليل الفقر البشري من ثلاثة مكونات هي: 
(3) طول العمرء ولق باسح ال القاء عل قد اة واس تة السكان 
الذين يتوقع أن يبلغوا سن الاأربعين من العمر»(۲) المعرفة» ويتعلق بالسكان 
الذين يلمُون بالقراءة والتواصل» ويقاس بمعدل الأمية بين البالغين» (۳) 
مستوى ال معيشة» ويتعلق بنسبة السكان الذين لايحصلون على مياه نظيفة» 
ونسبة الأطفال ناقصي الوزن وهم دون الخامسة من العمر» وتعد الدولة 
التي تحصل على أقل من )/.٠١(‏ متدنية على هذا الدليل» والدولة التي تحصل 
على (أكثر من )/۳١(‏ مرتفعة. ويبين الشكل رقم (۳) موقع الوطن العربي 
والاردن مقارنة بباقي الدول العربية على هذا الدليل. 


۳٣٢ 
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الملصدر: تقرير التنمية البشرية العربية »۲٠٠۹‏ ص ١٠١‏ 


الشكل رقم (۳) مدى الفقر البشري ني العام ٠‏ ۰ ۲ ونسبة انخفاضه منذ عام ۱۹۹٩‏ 


١ . ۲‏ السيادة الوطنية 


يرى فير أن السمة المميزة للدولة هى امتلاكها حق احتكار وسائل العنف 
زرف جوا وی طا ار وا ع ری ا 
من أعضاء النظام الدولي ويقوم هذا النظام على أن الدولة هي المر جعية السياسية 
الوحيدة ذات الملكية ا لحصرية لرقعة جغرافية وأصبحت الدولة الشكل المهيمن 
للحكومة» ولم تحتكر الدولة العنف الداخلي فقط بل العنف الخارجي (الحروب). 

إن التأكيد على الدولة القومية قد وى في عصر العولة وإن التحكم على 
اللستوى القومي عديم الفاعلية في ظل العمليات الاقتصادية والاجتاعية 
الكونية. فرأس ال مال متحرك حر من أي روابط قومية وهو يستقر حيث تليه 
عليه المنافع الاقتصادية» وهناك من يرى أن الدولة القومية قد تحولت إلى 
سلطات حکم حلي للنظام الکوني ( آوهمه ورایتشي موثق ني هیرست»۰۱٠۲).‏ 


۳۷ 


ولم يعد تهديد السيادة الوطنية الخارجي أو الداخلي من دول أو جماعات 
بل أصبح من الأفراد الذين بهددون سيادة الدولة» فالإرهاب والعمليات 
التي يقوم بها آفراد ضد الدولة تهدد سيادتهاء وقد يكون لأساليب المعارضة 
غير العنيفة (السلمية كالمظاهرات) تأثير كبير لتغير النظم السياسية المستبدة. 
لقد تحولت المجتمعات إلى مجتمعات مدنية وأصبحت الدول تر تبط باتفاقيات 
مشل كتلة السبع الكبار (67) والشاني الكبار (68) على سس اقتصادية» 
لقد أضعفت العولمة من خلال وسائل الاتصالات وتكنولوجيا المعلومات 
سيطرة الدولة الحصرية على الأرض. ولقد شكلت ثورة المعلومات القاعدة 
لمجتمع مدني كوني مؤلف من بشر يشتركون في المصالح والروابط عابرة 
للحدود الوطنية التقليدية. 

كا شكلت السيادة الوطنية عنصرا مهم من مصادر الصراع بين الدول» 
وخاصة في جال الحدود والتدخل في الشؤون الداخليةء فبالاإضافة لا تحمله 
السيادة الوطنية من معاني اهوية والانتم|ء» والوجود» والاستقلال» فهيى 
مل ان عا ا ارا رال را الا وار ن 
وتحمل جوهر وجودها واستقلاليتها. فا لحدود لم تعد كا كانت تمنع وتنتقي 
الداخل والخارج منهاء ولم تعد تعمل كمصفاة للداخلين والخارجين» 
المرغوبين والمطلوبين للدولة أو بين الأصدقاء والأعداء. فهذه الاعات 
الأهلية العابرة للحدود مثل أطباء بلا حدود» وجماعة السلام الأخضر 
وغيرهاء» وجماعات حقوق الإنسان تبر الدول على فتح سجونما ومعتقلاتها 
للتحقيق» وتشترط معونات اقتصادية» وأحيانا تعلق عضويتها في المجالس 
الدولية المهمة بسجل حقوق الإنسان فيها. 


۳۸ 


۲. التبعية والمناطق الحرة 


يرتبط بمفهوم السيادة مفهوم التبعية سواء أكانت تبعية سياسية آم 
اقتصادية» فهناك أكثر من )٠٠١(‏ دولة أقل ثراء من أي من ال(١٤)‏ شركة 
عملاقة» وهناك )۲٠١(‏ شركة متعددة الجنسيات تنفذ نحو ربع النشاط 
الاقتصادي الدولي» وفي هذا العصر ازدادت فكرة فصل الأرض عن الدولة 
اتساعا و قرولا وقغلت فيا بطلق عليه ناطق الحرة والس تخدمة لغابات 
التجارة والعبور» وهي مناطق «بلا سيادة وطنية» وبعضها في حالة «إيقاف 
ا ا و e‏ 
للمواطن فالمواطن يعيش في بلد وهو في واقع الأمر ينتمي إلي بلد أكثر من 
حدوده الوطنية فهو يبس من بلد ويتغذى من بلد آخر» ويتكلم بلغة غير 
لغة البلدء أو المجتمع» ويتواصل مع المجتمعات الآخرى» يتحاور مع زملاء 
وأصدقاء خارج حدود الوطن هو هنا في الوطن الفعلي وهو هناك في مكان 
ما من الوطن الافتراضي (العالم). هذا الانفصال بين المواطن والأرض ل 
يتوقف عند هذا الحد بل تعداه إلى الانفصال بين المواطن والمواطن» فهذه 
الأقليات تنزع إلى الاستقلال والتمرد» والمطالبة بحق تقرير المصير. 

ولم تعد السيادة الوطنية مقبولة في ظل تهديد الدولة لمن مواطنيهاء 
وانتهاكها لحقوق الإإنسان. إن المبرر الدول الكبير للتدخل في الشؤون 
الداخلية لآي دولة واحتلاهاء وبمباركة أعية هو انتهاك حقوق الإنسان في 
تلك الدولة. ناهيك عن أن السيادة الوطنية المادية (الطبيعية) قد انتهكت 
بالتحاق الدولة في المجتمع الكوني الافتراضي» بالإضافة إلى المنظمات المدنية 
ذات الصبغة العابرة للحدود الوطنية (مثل أطباء بلا حدود)» والتى أضعفت 
ااا ۰ 


۳۹ 


والخلاصة» أن أمن الإنسان شرط لتحقيق أمن الدولة» فالدولة التى 
تهدر مقدراتها بالإنفاق على التسلح والقمع الداخلي» سيأتي اليوم الذي لاتجد 
فيه الشعب الذي تدعي الدفاع عنه» حیث يکون قد آعياه ا جوع» والمرض 
والتخلف والأمية والفقر» والمرض» وأصبح مجتمعا جائعاً وخائفاء ومريضاً 
بحاجة إلى الرعاية الحثيثة» وعندها تفقد الدولة آهم مقوماتما (الإنسان). إن 
تغوّل السلطات الأمنية وتحول مؤسسات المجتمع إلى مجتمع أمني» وتسلطها 
على حقوق المواطن وانتهاكها هاء وقمع حرية الرأي ضد نمارسات الدولة 
ا لجائرة» تجعل المجتمع في حالة خوف مستمر» مما يعيق تحقيق التنمية البشرية 
والأمن الإنساني. إن المواطن المتحرر من المجوع والخوف» ومن التهديدات 
التي تعيق توسيع خياراته» والقدرات والفرص المتاحة هو المواطن الأكثر 
قابلية للإقرار بالشرعية السياسية والاقتصادية والاجتاعية لدولة مسؤولة 
ومتجاوبة في حماية مصالح الناس. 


الفصل الثالك 


a 


يعد عصر المعلومات انفجاراً في النمو الاقتصادي» والإبداع التقني» 
والفرص التعليمية التي من الممكن أن تحسن معايير المعيشة ونوعية الحياة 
في العام . وقد سهل توافر بنية تحتية معلوماتية عالمية !1١۴0١٣١4-(‏ 21طهإاG‏ 
(tion infrastructure‏ تقيق هذه الأمنية. إِنْ الممرات اللإلكترونية تحمل 
كميات كبيرة من المعلومات القيمة في مجالات التجارة» والعلم» والتعليم 
بين الأفراد والشركات والعملاء والأطباء والمرضى» والمعلمين. وعلى الرغم 
من أن البنية التحتية المعلوماتية العالمية تحمل مثل هذه القدرة على التواصل 
بين الأفراد» إلا أا تعرض المستخدمين إلى خرق للخصرصية (- ٣0١‏ 
(dentiality‏ وإرباك لعملياتہم» وتخريب للملكرة الفكرية» والسرية. وهذه 
اهتامات )٥2٥١-6۲١١(‏ بسبب أن البيانات الإلكترونية في صيغها الرقمية 
أو ما يسمى الملكية الفضائية (الإلكترونية) (ر٤ا‌مه۲م‏ إ٥‏ ار٣)‏ قد انبثقت 
كعملية قيمة في عصر المعلومات. إن مستخدمى البنية التحتية المعلوماتية 
العا ية ذوو حاجة وحق ومسؤولية في حماية الدخول إلى معلوماتهم وحماية 
خصوصيتهم. وهم الحق والمسؤولية في تحديد النمط المناسب وتقوية الحاية 
لمکتباتہم )CSPP,1996( )NNRCSSC,1991)‏ (الہداینةc‏ °۸ *۲). 


1.۳ مبادئ المجتمع المعلوماتقي 

يمتاز المجتمع البشري في عصر العولة بالانفتاح والتعقيد والتنوع 
والترابط. كا يمتاز بالتغير الاجتماعي السريع. ولابد من أن تتأقلم مؤسسات 
ات ت فا ا ا لقدوضعت القمة العا ية ملجتمع 
المعلومات (۷515) عددا من مبادئ المجتمع المعلوماتي وهي: 


A 


١-الوصول‏ الكوني: ضمان الوصول للمعلومات للجميع» لعامة 
المجتمع حق الوصول للمعلومات الأساسية وذات الصلة في جميع 
جوانب المجتمع. 

١‏ دريب اللضصادو البكر ية و التمة: تدرب الوظفن بالهارات 
اللازمة للانغاس في مجتمع المعلومات. 

۳- تطوير البنية التحتية: تأكيد تطوير بنية تحتية معلوماتية آمنة و مكنة 
وموثوقة على المستوى الوطني مع نفاذ للشبكات الكونية. 

٤‏ - تكوين وتطبيق استراتيجيات وطنية للمعلومات والاتصالات 
(1€۲) وتطوير خحطط حكومية ملحة لبلدامم والتحول إلى 
المجتمع المعلوماتي. 

> - تكوين قواعد قانونية» للاستثار وحاربة الفساد وحقوق الملكية 
والمنافسة» وحل الصراعات.... الخ. 

٥‏ تطوير التطبيقات اللازمة للاحتياجات المحلية ومن همها التعليم 
الالكتروني» والصحة الالكترونية» والحكومة الالكترونية» 
والتجارة الالكترونية» والأع|ال الالكترونية (CW۸,2003٥٤Sع)‏ . 


۲.۳ معايير المجتمع المعلوماتي 


حدد مارتن خمسة معايير للمجتمع المعلوماتي هي : المعيار التكنولوجي» 
والمعيار الاقتصادي» والمعيار السياسى» والمعيار الثقاني. ويمثل المعيار 
الك رار جى الأعتاد ا لراية عل اة اللرمات كمصتدر للعمل والررة 
والبنية التحتية. ما المعيار الاجتماعي فيبرز أهمية المعلومات في تحسين شروط 


٤ 


الحياة» ونشر استخدام الحاسب والاستفادة من المعلومات وتوظيفها في 
شتى النشاطات الاأنسانية. ويركز المعيار الأقتصادي على دور المعلومات 
في الأقتصاد» بحيث يصبح الاقتصاد اقتصاد معلومات» وتزداد التجارة 
الإإلكترونية كمؤشر على ذلك» وتصبح المعلومات مصدر ثروة وسلعة» 
ومصدر اقتصاد مهم» وتكوين فرص عمل جديدة. أما ا لمعيار السياسي 
فيتمثل في زيادة وعي الناس بأهمية المعلومات في اتخاذ القرارات ومشا ركتهم 
في صنع القرار السياسي» واستخدام ا معلومات في الاقتراع والتصويت» 
رالافاب» ر زياد ةالرفى الاخ اغىم غاال جاعات الفاش ال 
المعيار الثقافي تكوين نظام قيم معلوماتي فيه تركيز على القيم الثقافية الداعمة 
للمعلومات (احترام الرأي واحترام حقوق الآخرين واحترام الملكية 
الفكرية( )1988 .(Martin,‏ 


لكل نمط من المجتمعات خصائصه وبناه الاجتاعية والاقتصادية 
والسياسہة ال عیزه» فللمجتمعات الزراعية خصائصهاء وللمجتمعات 
الصناعية خصائصها. ويمكن تحديد هم الخصائص البنائية والعمليات 
التفاعلية للمجتمع المعلوماتي في الآتي: 
Ts FT‏ البنية التحتية المعلوماتية الو طنية 
(National Information infrastructure) (NII)‏ 
تعرف البنية التحتية المعلوماتية بنا الهيكل الفيزيقي و التخيلي للمجتمع 
المعلوماتي» ويشمل الحد الأدنى من العناصر التالية : 


0٥ 


١‏ - الشبكات الالية والمستخدمة في نقل المعلومات بين المؤسسات المالية. 

۲ شبكات المؤسسات والشركات الخاصة والمستخدمة في تبادل 
المعلومات بين مشيلاتما الدولية. 

۳ شبكات الخدمة العامة كالتلفونات ووسائل الاتصالات الأخرى. 

٤‏ - الشبكات المتعاونة مثل شبكات المنظ ات التعليمية متبادلة المنافع کےا 
هو ا لجال ف الانترنت. 

0_ شبكات الاشتراك وهي مؤسسات قطاع خاص خدماتية في جال 

٦‏ الشبكات الحكومية والدفاعية وتستخدم لأغراض الاتصالات 
الحكومية والعسكرية مثل شبكات وزارات الدفاع والتي تعرف 
ا 4 Command, Control, Communication & Intel-)‏ 
.(ligence C31‏ 


۷ شبکات وحدات الخدمات العامة الح تعتمد على الحاسب کالمیاه 
والمجاري والمواصلات ونظام المرور. 
۸-شبكات المعلومات التي تعتمد على لحاسب مثل التحكم بالبيئة 
والأمن في المباني الكبيرة (1995 (Devos,‏ 
(Digitalization) ةinêرلl‎ Y.". ۳‏ 


إن توظيف الأرقام في التقنيات الحديشة آدى إلى ثورة جديدة في هذا 
الملجال» فالكاميرا الرقمية والموسيقا الرقمية والهاتف الرقمي والكلام الرقمي 
والتوقيع الرقمي ... إلى الحاسب الرقمي. ون تحويل الآمواج الصوتية في 


٦ 


الماتف إلى أرقام مكن ملايين الأفراد من استخدام خطوط الماتف في ربط 
ا لحاسبات وبالتالي ربط العام بشبكة من الحواسيب. ولقد تحول المواطن إلى 
المواطن الرقمي فالمواطن رقم في الأحوال المدنية وني المخابرات وفي الشرطة 
وني الجامعة» والمنزل رقم والشارع رقم والمحل التجاري رقم والماتف... 
إلخ باختصار إنه المجتمع الرقمي. 


(Technology) lچجgلlgiكتll‎ ^.^. ۳ 


من هم خصائص المجتمع المعلوماتي الاعتاد على ا لجانب التقني في 
تسيير الحياة الاقتصادية» والاجتاعية أكثر عن غيره من أنواع المجتمعات 
الأخرى. حيث تشكل المعلومات ومعالجتها وتخزينها ونقلها ساسا لنشاط 
المجتمع وتقود إلى استخدام تقنيات المعلومات وساهم في سرعة انتشار هذه 
التقنيات وخاصة الحاسبات الانخفاض الحاد في أسعار كلفتهاء ما يسر 
توافرها من الناحية الاقتصادية وسهل عملية دخوها في الطباعة والألعاب 
والسيارات والمصانع ... الخ. 


(Communication) 3ص‎ €{.. 


لقد آدى استخدام الانترنت والجوال والفاكس على نطاق واسع في 
الاتصالات والمراسلات الشخصية والرسمية إلى الابتعاد عن الرسمنة في 
التخاطب» والتركيز على المعلومة المرساة. ووفر فرصة التواصل المستمر 
بغض النظر عن المكان والزمان. 


۷ 


(Automation) (ةيéئاقلتلا( ۴۳..هالأقمة‎ 


لقد حلت التقنيات الحديثة حل الإإنسان في كثير من الأعال» فمنذ 
درل اا ها الاسان كمافد دات تطر ر ل اال كل اغا 
الإنسان. فمن الطيران والطيار الآلي إلى الإإنسان الآلي في المختبرات» وفي 
الملصانع» إلى الآنغمة الصناعية بصفة عامة» وإلى المكتب التلقائي» ثم إلى 
الصرْاف الآلي للنقود» وإلى ا لحاسب والمجيب الآلي في المنزل أو العمل . 
ومن المجالات الآخرى ما يسمى بنظام النقل الذكي ۱۲ ءعا[٤٣!)‏ 
Transportation System [ITS])‏ التي توفر خدمات عديدة منها : 
١‏ - إدارة السفر والنقل (ويشمل معلومات عن الطريق وتوجيه السائق 
ومراقبة المرورء وإدارة الحادث). 
۲ إدارة الطلب على السفر (معلومات سابقة عن الرحلات» والطريق» 
eT‏ 
۳ عمليات النقل العام (إدارة النقل العام» ومعلومات الانتقال المتعلقة 
بالطريق» وبالشخص» أآمن السفر). 
٤‏ - الدفع الإلكتروني (الصراف الآلي). 
_٥‏ عمليات المركبة التجارية (فحص الأمام على جانب الطريق تلقائياء 
التوجيه الآمن أثناء القيادة). 
٦‏ - إدارة الطوارئ (إبلاغ الطوارئ وأمن الأفراد» إدارة مركبة 
الطوارئ). 
۷- نظم الأمن والمراقبة المطورة للمركبة (تجنب التصادم الطولي 
والجانبي» والتقاطعي» الاستعداد الأمني) (روسنبرغ» .)٠٠٠١‏ 


۸ 


 . ۳‏ التفاعل السبر اني )اتر |اضٍ( (Cyber Interaction)‏ 


إن تقليد السلوك البشري والحياة البشرية من الموضوعات التي ثارت 
اهتمام الإإنسان من قديم الزمان» وتتلخص هذه الفكرة بقول جورج برنارد 
شو «يرى بعض الناس الآشياء كا تكون» ويسآلون لماذاء ويحلم البعض 
الآخر بأشياء ۾ تحدث على الإطلاق ويسألون ل لا» (1995 ,ن٤ة۳8).‏ لقد 
ساعدت الانترنت في توسيع نطاق التخيلية عند الإإأنسان من الموسيقا إلى 
الفنون» إلى السياحة إلى السفر إلى المكتبات والكتب والدوريات العلمية» إلى 
الشوارع والطرق» كل ذلك يوفر للشخص الاطلاع على المعلومات واتخاذ 
القرار المناسب أو الاستفادة منه أو الحصول على الخدمة المناسبة. 


(Distance Interaction) دعaڊ‎ jz Jعlفتll‎ V. ۳.۳ 


لر يعد التفاعل وجها يتطلب الحضور المادي للمتفاعلين. فالدردشة 
والرسائل القصبرة والتواصل عبر الإنترنت قد ألغخت الحواجز الجغرافية 
وحتى الثقافية بين المتفاعلين. المجال الأمني لم يعد السارق بحاجة إلى 
أن يذهب ليسطو على بنك ما أو سلعة» فاعتراض بطاقة الائتمان وهي في 
طريقها إل البائع أو تحويل الحسابات من مكان لخر آو سرقة العلومات 
ونقلها يمكن أن تحدث والفاعل الحقيقي ني مكانه والهدف في مكان آخر. 

ويمكن القول إن عمليات مثل التسوق عن بعد» وعقد المؤتقرات 
عن بعد والتعليم عن بعد» والإنتاج عن بعد» وتشخيص الأمراض عن 
بعد وإجراء العمليات الجراحية عن بعد قد أصبحت واقعية في المجتمع 
الافتراضي. 


۹ 


)e-٤c٥۸0 ٥ ¡c( الاقتصاد الالکترون‎ ۸.۳.۳ 


يعتمد الاقتصاد الحالي على المعلومات وأدواتها من حاسب إلى وسائل 
اتصال إلى برمجيات» ولقد بلغ رأس مال صناعات الحو سبة والاتصالات 
والإلكترونيات الاستهلاكية تريليونات الدولارات» ومن المتوقع أن تضخ 
مليارات الدولارات في تطوير طريق المعلومات الفائق السرعة» فسباق 
الشركات الناقلة للاتصالات, تتدافع نحو المكاتب والمنازل والمؤسسات 
وتتنافس في تقديم أفضل الكوابل ال محورية» لتتمكن من نقل المعلومات 
بأشكاهها كافة (صوت» صورة» تفاعل ... الخ). 

يقول دراكر (۲ء)ءںا2) إن الملصدر الأساس في الاقتصاد «وسائل 
الإنتاج» بمفهوم الاقتصاد-1 يعد رأس المال ولا المصادر الطبيعية ولا العمال 
إنه المعلومات. إن نشاطات صنع الثروة لن تكون توزيع رأس الال للاستخدام 
المنتج ولا العمالة ... إن الاعات الاجتماعية المتقدمة في مجتمع المعرفة ستكون 
عمال المعرفة» ومدراء المعرفة» والذين يعرفون كيف يوزعون رأس ال مال إلى 
الخدم الج .وغل المكس من الحال ق الرا سالك قات بكرن كا 
من وسائل الإنتاج وأدو ات اللإنتاج )8 .ص ,1993 .(Drucker,‏ 


(Noboundaries) >J \ ." . ۳ 


في مجتمع المعلومات تتلاشى الحدود الجغرافية بين الدول» ويصبح 
مفهوم الحدود مائعاء فالفرد موجود في المكان وهو في مكان آخر» ويرى 
هاندي واندرسون أن المجتمعات قد انتقلت من العام المادي (41ءزورط۴ 
4 ) إلى الوجود التخيلي )Virtual Existence)‏ ف الفضاء» ومن 
جوانب المجتمع التي انتقلت ما يلي: 
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أ النشاطات المعلوماتية من مثل نشاطات التعليم» والبحث العلمي» 
والتصاميم الهندسية» والعمليات الصناعية» والمعلومات الشاملةه 
والمعلومات الترفيهية بوسائل الاتصال» والسجلات الخاصة 
والعامة: وغالبا ماخلت ال الإلكرواغ اوقل ف 
غياب النسخ الورقية. 

ن نشاطات التحويل» يتم نقل النشاطات التجارية والتحويلات 
الماليةء والنشاطات الحكومية من خلال الحاسب وشبكاته في غياب 
السجلات الورقية. 

ج - الأبنية المادية والوظيفية» ويزداد ضبط هذه البنى من خلال البرمجيات 
والإلكترونيات أكثر من التحكم بهاء وضبطها من خلال الوسائل 
الميكانيكية» أو الإلكترونية )1994 „(Hundley & Anderson,‏ 


(E-government) يiورتکلاالا الحكومة‎ ٠١. . ۳ 


لقدقامت العديد من الدول ببناء قواعد معلومات وطنية خاصة 
اء وفي المجالات الحياتية المختلفة (مثل الأحوال المدنية» والإحصاءات 
السكانية ... الخ. لا بل تحولت بعض الدول إلى الحكومة الإلكترونيةء ما 
يعني زيادة الأعتادية على الشبكات في إنجاز المعاملات والاتصالات ... 
الخ. إن وصول المجرمين إلى هذه القواعد وتدميرها أو تزويرها يشكل 
خطر بالف عل ادوا 
وتقوم الحكومة الإلكترونية على أربعة مبادئ حددتها وحدة المعلومات 
المركزية الإأنجليزية (2000 ,ازل )e") ٣41‏ بالات : 
أ بناء الخدمة المتمركزة حول اختيارات المواطنين (dعكuءهf-Citizen‏ 
.)g0vernment‏ ويتطلع المواطنون إلى خدمات بناءً على حاجاتہم» 
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وبنوعية عالية ويسهل الوصول إليهاء ومناسبة هم وآمنة. وليس على 
المواطن أن يفهم كيف تعمل الحكومة» أو كيف تنظم عملها. أو ما 
کم کر کول وزان ا راچ غر اال الا زل العمل 
(المواطن) بطريق مناسبة له. وهذا يتطلب المشاركة والشراكة مع 
القطاع ا لخاص في إججاد الطرق والوسائل المناسبة. 

ب- جعل الحكومة وخدماتا متاحة للمواطنين (-۲ء؟ 1eطiءوءمcءAc‏ 
)» ويتطلع الناس في هذا المجال إلى توافر خدمات الحكومة 
من خلال الانترنت» وتلفونات الجوال» والتلفزيونات الرقمية» 
ومراكز الاتصالات» ومن خلال الجاسبات الشخصية. الخدمات 
الإلكترونية قد لا تكون بمعزل عن الاتصالات الشخصية» وأن 
توظف حول حاجات الأفراد» وأن طريقة تنفيذ الأعءال ستؤدي 
إلى تغير العلاقة بين الأفراد والحكومة. 

ج- شمولية الشبكات الاجت|اعية (5s٣۷وںآءم1)‏ جب أن تتطور 
الخحدمات بحيث تكون متوافرة للجميع وسهلة الاستخدام على 
المستوى الفردي والجاعي» وتتوافر الخدمات على الشبكة للجميع» 
وهذا يشمل توفير الخدمات ماعات الأقليات وبلغتهم. 

د إدارة المعلومات بشكل أفضل . تعد المعلومات والمعرفة الحكومية 
مصدرا مهم ولابد للقطاع الحكومي من الاستفادة المثل من هذه 
الخلومات کا ولا بد من إدارةالنغ ر ن مط الحرم با للف رف 
التي یمکن أن تحدث عن هذا التغیر. ویری آرثر (۲ )آنه کل 
زاد الترابط بين دول العام يضعف التحكم من المؤسسات الحاكمة» 
ويلاحظ خفوت الضبط الحكومي التراكمي من القرية إلى البلدة 
إلى الدولة )2000 ,.lھ .(Borchgrave et.‏ 
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ED‏ خصائص المؤسسات في مجتمع المعلومات 

تتسم المؤسسات في مجتمع المعلومات بالمواصفات التالية: 

لقد انتهى عصر الاستبداد المعلوماتي المميز للنظم السياسية التسلطية 
والبيروقراطيات العامة» والتي تجعل المتربعين في أعلى هرم السلطة يسيطرون 
على المعلومات. وساهم انتشار التقنيات الحديثة مثل الحاسوب والانترنت 
والفاكس والجوال....الخ بجعل منع المعلومات أمرا مستحيلا. لقد أصبحت 
المعلومات متاحة للجميع» وساهم هذا الوضع بتيسير تحول المنظمات من 
بيروقراطية إلى منظات معلوماتيية تتسم بالابتكار والمرونة وحسن التوجيه» 
وجعلت عملية إعادة الابتكار أمرا ممكنا. وخلقت بيئة متغبرة باستمرار 
وسريعة الحركة ما جعل عملية الابتكار عملية حتمية. کا سامت الشبكات 
الحاسوبية بتعزيز اللامركزية والعمل الجاعي» وتعزيز مكانة المستخدمين 
وتخفيف الحواجز بين العاملين. ويتطلب إدخال نظم جديدة تتاشى مع مجتمع 
المعلومات وإعادة هندسة المؤسسات أو اهندرة (6۲1۳۸8٤1ع١٥٠إ)‏ من خلال 
إعادة تصميم ا معا لجات الرئيسة وتصميم نظم معلومات جديدة. 

إن تقنية المعلومات وسيلة لتحقيق التحسن في الأداء وإعادة الابتكار 
وتمكين العاملين ونقل السلطة إلى المستويات الوسطى. التقنيات لاتنقل 
السلطة ولاتخوهالوحدهاء ولاتقوم الآداء وتحدد التبعات» أو المحاسبة 
من قبل العملاء انما تنقل المعلومات وتساعد في تحقيق هذه الآهداف. إن 
تقنية المعلومات تقدم العون في تسيير أي نظام لإدارة الأداء وهذه النظم هي 
الأساس في إدارة منظمات مجتمع المعلومات. إن منظمات مجتمع المعلومات 
تتطلب قدرات جديدة تشمل أنظمة الآداء والتعليم والعملاء...إلخ. إا 
تتطلب إعادة تصميم النظم وتعزيز الابتكار والتغيير. 


or 


لقد حدداوزبورن )۲٠١*١٠(‏ ستة نظم يمكن اعتادها ني الإأدارة في 
عصر المعلومات هي: 

١‏ نظم حسن التوجيه أو نظم الإدارة الاستراتيجية وهي نظم تساعد 
الإدارة على تقرير النتائج المر جوة والوسائل التي يمكن أن تحقق 
هذه النتائج» والمخرجات اللازمة للوصول إلى هذه النتائج. تتطلب 
الإإدارة في عصر المعلومات نظا تساعد في تسيير العمل وليس 
التخطيط له فقط. وني مجتمع المعلومات الذي تتسم في الأعال 
بالتنافس والتخير السريع» فإنه يتطلب سرعة الاستجابة في بيئة 
متخيرة وهذا أحد عوامل النجاح. وفي المؤسسات الحكومية فإن 
هذه النظم توفر الوظائف التالية: 
المساعدة على خلق الرؤية المستقبلية. 
- تحديد الأهداف طويلة الأجل وقصررة الأجل اللازمة لتحقيق الرؤية. 
- تكوين مؤسسات توجيه لتطوير استراتيجيات بديلة وتقييم 

الاستراتيجيات الحالية. 
- وضع ميزانية للأداء(دمج الأهداف والاستراتيجيات في الميزانية). 
ترحة الأهداف إلى خرجات. 
- ربط نظم إدارة الأداء بنظم اختبار السوق 
- توفير التقييم الاستراتيجي. 
- توفر التغذية الراجعة. 
وضع تصور مستقبلي للاتجاهات المالية (الإنفاق والإایرادات والدیون). 

۲- إدارة النتائج أونظم إدارة الآداء. وهي نظم معنية بقياس الأداء 

لنتائج النجاح أو الفشل. يعمل هذاالنظام على التاكد من تحقيق 
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الآهداف وبالتالي لابد من قياس النتائج ومن ثم وضع نظام الثواب 

والعقاب (إدارة الآداء). إن غياب العواقب المترتبة على الأداء جعل 

قياس الأداء لاتاثبر له.ولكن ربط قياس الأداء با لحوافز له تأثر 

كبير. ففي النموذج البيروقراطي يحصل على الميزات (العلاوات 

والترقية) لمجرد البقاء في الوظيفة (الأقدمية) مقابل الأداء العالي. 

اما نظم إدارة الأداء فتطيح بهذا النظام حيث إن الحصول على 

الميزات للافراد والوحدات الادارية بناءً على مدى تحقيق الأهداف 

وتعاقب الافراد والادارات ذات الأداء الضعيف. وتتضمن أدوات 

نظم إدارة الأداء: 

- مكافآت غير مالية للأداء العالي. 

- أجر معنوي (مثل الإجازة المدفوعة الاجر) وفرص تطوير 
القدرات المهنية. 

- حوافز على الأداء (مرة واحدة بالإضافة للراتب). 

غقوة تلق با لادا( ديد مسر بات الاداء ار ق وا لکافات 
والعواقب). 

۳ إدارة التنافس أونظم اختبار السوق وهي النظم التي تؤدي إلى التافس 
المنتظم بين مقدمي الخدمات. إن إدخال القطاع العام في تنافس مع 
القطاع الخاص يؤدي إلى دراسة البدائل الممكنة لتقديم الخدمات. 
وقد يشمل ادارة المشاريع على سس تجارية» ما يدفع القطاع العام إلى 
رفع مستويات الأداء ما يتوجب مأسسة استخدام التنافس وتوفير 
الكلفة الحقيقية لكل خدمة» وتتضمن الخيارات ما يلى: 
- إلزام الش كات الفائزة بالتعاقد بتعيرن الو ظفين اسر حين من القطاع 

العام. 
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- إعادة تدريب الو ظفين. 

٤‏ - إدارة علاقات العملاء أو رضا العملاء وإشباع حاجاتهم وهي النظم 
التي تقوم على فهم توقعات العملاء وحاجاتمم المتغيرة ورصدها 
وتلبيتها. إن تحسين خدمة العملاء يتطلب إخضاع المنظات لمساءلة 
العملاء. فبدل المساءلة من المدراء في أعلى السلطة تتم المساءلة من 
العملاء. وهذا يجعل للعميل نفوذا قوياء فاذا م يتمكن مقدم الخدمة 
من إرضاء العميل فإنه سينقل معاملته إلى جهة اخرى. كا أنه لو 
حدث تقاعس عن تقديم الخدمة وفق معايير الجودة تعين تعويض 
العميل ع]| لحق به من ضرر. وتفيد نظم علاقات العملاء في 
الاستماع للعملاء وافكارهم وتتبع شكاواهم لتحديد المشكلات. 
ك توفر هذه النظم فرصة تدريب العاملين على خدمة العملاء. 
ولاتتوقف احتياجات العملاء على المعاملة الحسنة وإنا بحتاجون 
إلى الوصول للمعلومات. وخاصة المتعلقة بجودة الأداء. ويوفر 
مشل هذا النظام خلق حوافز لتتحسين الآداء ا حاص بالعملاء ما 
يتيح ربط نظام علاقات العملاء ونظام إدارة الأفراد. 

٥‏ إدارة أمكنة العمل أو أنظمة التعاون بين الإدارة والعاملين وهى 
الم ال رفظم اما الل بصررة أكر فعا وسا 
تتطلب الإدارة ني مجتمع المعلومات تعلم المديرين والعاملين كيفية 
تحسن الأداء. وني هذه العلاقة يتقاسم الطرفان صلاحية اتخاذ 
القرار. وتساهم هذه النظم في دعم الانتاجية وتخفيض التكاليف 
وتحسين الخدمات. وتؤدي إلى تطوير وسائل تزيد شعور الموظفين 
بالأمن الاقتصادي من خلال بناء شر كات أمان لىاية العاملين» كا 
تتيح عمل شراكة بين الطرفين. 
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١‏ - إدارة الإبداع أو نظم التعلم وهي النظم التي تساعد الموظفين على 
الابتكار وتحسين الأداء بصورة متميزة. إن مواجهة تحديات مجتمع 
المعلومات تتطلب الاستمرار في الابتكار والإبداع. ومن شأن 
نظم التعلم المساعدة في تحقيق ذلك. يرى ديفيد جارفين (موثق في 
آوزبورن» ١١٠۲ص (١١۳-٠١۹‏ الملامح الرئيسة لنظام التعلم: 
ت الو ظفون غلرن المشكلات بصو رة منهجة: 
- الموظفون بجربون الأساليب الحديدة. 
- يتعلم الموظفون من تجار م الشخصية وخبراتهم. 
- يتعلم الموظفون من تجارب الآخرين أفضل مارساتيم. 
- ينقل الموظفون خبراتهم بسرعة وكفاءة إلى المؤسسة. 

ويتطلب المجتمع في عصر العولمة إصلاح نظم التعليم» ولابد من 

استخدام مسارات متوافقة مع عصر العولة» والمعلومات والاتصالات. 
ويتطلب إصلاح نظم التعليم في المنطقة العربية ضمن أعمدة الإصلاح 
الثلاثة: )١(‏ هندسة التعليم والمتعلقة بوجود المدخلات الفنيةء و(۲) الحوافزء 
والمتعلقة بتشجيع تحسين الأداء» و(۳) والمساءلة العامة» والمتعلقة بالتأكد من 
أن التعليم سلعة عامة والرسم التالي یبین ذلك MENA Development)‏ 
.)Rep o, 8‏ ك ان عملية الإإصلاح تتطلب مواجهة تحديات مهمة 
منها: العولمة واقتصاد المعرفة» وطفرة الشرجحة الشبابية. 
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۱ الموارد المادية‎ ٠ ! n 
| المناهج والتدريس‎ ٠ ¦ الهندسة سه‎ 
1 التمويل والإدارة‎ * ! o 
ل‎ 7 + 
! التقبيم/المنابعة‎ ٠ ڪڪ‎ 
۱ الحافز/الكافآت‎ ٠ ¦ الحوافز س‎ 9 
! المعلومات/الأسواق‎ ٠ ؛‎ ۷# 
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له 
D9‏ اسب س ا ے٠‏ مت اسع ع الستوو 
٠‏ الصوت المسموع على المستوى 1 


الحلي 
اللصدر: تقرير التنمية في منطقة الشرق الأوسط وشال أفريقياء ۲٠٠۸‏ ص ٠١‏ 


الشكل رقم )١(‏ إصلاح نظام التعليم في الوطن العربي 
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التهديدات الأمنية 
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٤‏ . التهديدات الأمنية 


عصر العولمة الذي تشكل المعلومات المحرل الرئيس له» فيه تحول 
المجتمع الكوني إلى بيت عنكبوت غير منظم الروابط التخيلية» عصر 
القبكات والصفر زالواحده عص انققلت فيه النشاطات البشرية من الأرض 
إلى الفضاء» وتوحدت فيه البنى التحتية الوطنية والاأقليمية والدولية» عصر 
ا لحاسب والانترنت» عصر وصلت فيه أعمدة العلم إلى الثلاثة (المادة 
والحياة والعقل) إلى قمتهاء عصر تحول فيه الخيال إلى واقع وأصبح من 
الصعب التمييز بينهاء عصر تاشت فيه الحدود وعبرت الثقافة والحريمة 
الحدود الوطنية عصر لم تعد الحكومات ولا الدول تخشى من بعضها البعض 
بقدر خشيتها من المنظمات والأفراد عصر ضعفت فيه قدرة الحكومة على 
الضبط وستزداد ضعفاً يوماً بعد يوم» عصر م تعد تنفع فيه طرائق الرقابة 
والمنع والقمع» عصر شارفت فيه الاكتشافات العلمية على الانتهاء ليبتدئ 
عصر التفوق العلمي(البداينة» ۰۲۰۰۲ )۲٠٠٠‏ . 

تكاد تشمل التهديدات الأمنية في عصر العولمة كل شىء من الأفراد 
السات ر ااج واوا رالكر كي( ااا ضر ناب 
ولاعبيها ني كل مكان مثل| أن ضحاياها المحتملين في كل مكان. ولاتتوقف 
هذه التهديدات عندنوع معين بل تشمل تهديدات البناء التحتي الفيزيقي 
والمعلوماتي والاقتصاد والناس والروح المعنوية والثقافة...الخ. وتستخدم 
أدو ات في تنفيذ هذه التهديدات تتراوح بين المصادر المتاحة كالصحف إلى 
التجسس والحرب الالكترونية...الخ. كا نها تشمل ولیس حرمان الأفراد من 
الوصول للخدمات عامة الأساسية أو المعلوماتية بل تهدف إلى حرمان المجتمع 
بأسره من الخدمات كافة» وتمنعه من الوصول إل المياه» والوصول إلى الحاسب. 
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وهناك العديد من الانكشافات المادية وغير المادية في أي مجتمع من مثل 
ا لجسور والمباني والانفاق والطرق والبنوك والمؤسسات المالية والتلفونات 
وحطات الطاقة والمطارات والخدمات الحكومية الأساسية كال ماء والطوارئ 
.وقشمل التعديات الحدوائية فى هذا الغصر ولیس حصرأعل: اللرمان 
من الخدمة أو تعطيلها للحاسبات ونظم التشغيل وخدمات الاتصالات 
والمراقبة غير المصرح با للحاسبات» ونظم الاتصالات وقطاع المعلومات» 
والتعديل غبر القانوني أو التدمير لرموز الحاسب وبرامجه وللشبكات وتحوير 
المعلومات. والذي يزيدالأمور تعقيدا هو توافر المواد والمعدات اللازمة 
لتنفيذ هذه التعديات. 


١. ٤‏ البنية التحتية الحساسة 


قفاوت البتى اتخ ة ا لعلو ماة بذرجة انكشافها إل الكرارت 
الطبيعية» والإهمال البشري» وسوء التصرف الإنساني. حدد التقرير الرئاسي 
الأمريكى بخصوص حاية البنية التحتية الحساسة (1997 )۴٣ ٥١۴,‏ خمسة 
قطاعات بناءٌ على ا لخصائص المشتركة اء وهذه القطاعات هي : 
| قطاع الاتصالات والمعلومات ()- Information and C0‏ 
».)munication‏ وتشمل شبكات الاتصالات العامة »)P'×(‏ 
والانترنت» والحاسبات في المنازل» والاستخدام الأكاديمي» 
والحكومي» والتجاري. 
قطاع التوزيع المادي )الفیيزيقي( «(Physical Distribution)‏ 
ويشمل الطرق السريعة للمواصلات» وخطوط السكك الحديديةء 
والموانئ» وخطوط المياه» والمطارات» وشر كات النقل» وخدمات 
الشحن التي تسهل انتقال الأفراد والبضائع. 
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وتوزع الطاقة الكهربائيةء والبترول» والغاز الطبيعي. 

e:‏ قطاع امال والبنوك (عc »)Banking and F۴12‏ ويشمل البنوك› 
الاستشار» والقروض التبادلة» والتبادلات الأمنية والمادية. 

0_ قطاع الخدمات الاإنسانية الحيوية »)V ita Hu 21 Se ce5(‏ ویشمل نظم 
التزويد بالمياه» وخدمات الطوارئ والخدمات الحكومية (البطالة. والضان 
الاجتاعى» وتعويض الإعاقات» وإدارة سجلات المواليد...إلخ). 


<ٌ . ۲ الثغرات )|لîنكشllٽ (vulnerabilities)(‏ 
من الصعب ربط التهديدات الفضائية بمكان أو زمان» أو جماعة» فقد 
تصدر من هاو أو من طفل أو حترف» أو جماعة إرهابية» أو جماعة تنافسية» أو 
استخبارات أجنبية. ولقد حددت وكالة مشاريع البحوث الدفاعية المتقدمة 

(۴۵() مهددات البناء التحتي المعلوماتي في )٥(‏ فئات. 

(Extrrnal Passive Attack) ةديlحغLlا التهديدات الخارجية‎ ١ 
(التنصت. وتحليل الإشارات» وتحليل الذروة).‎ 

۲ التهديدات الخار جية |لiأ_Ûطة «(External Active Attack)‏ ]nژJ‏ 
الدخول» والحمولة الزائدةء والازدحام). 

„(Running System Attack) Jale مlظزi‎ de موجھl‎ 1 

.(Internal Attack) اهجو م الداخلي‎ ٤ 

٠٥‏ الهج ات للوصول إلى تعديل النظام (خرق حاية الدخولللنظم»الانكشاف) 
( موثق في البد|يiة‏ 7 * * .(DARPA, 1997, Appendix C°)(1‏ 
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إن التهديدات الفيزيقية والافتراضية» والعمليات الإرهابية ا لمو جهة ضد 
الممتلكات» والمؤسسات» والسفارات» والتجمعات السكنية كشثرة» و لا تتو قف 
التهديدات الفيزيقية على الإرهاب بل تشمل الكوارث الطبيعية كالفيضانات» 
والآأعاصير» والهزات الأرضية» والزلازل بالإضافة إلى ذلك فإن التهديدات 
الفيزيقية على مستوى الأفراد (كاستخدام القنابل) لا تتوقف خطورته على ما 
يحدثه من خراب وتدمير» وإنم]| يتعدى ذلك إذا كانت العملية موجهة ضد 
مؤسسات تحوي مواد كيمائية» أو بيولوجية» أو نووية. ويمكن أن تستخدم 
التعديات الفيزيقية على خحطوط الماتف» أو خحطوط المياه» أو حو لات الطاقة» 
او حطات تحويل الطاقةء أو الميكروويف» أو أبراج الاتصالات. 

أما الثغرات الافتراضية )الıu۸رuilة( (Cyber Vulnerabilities)‏ 
والنا حمة عن زيادة الاعتادية على الاتصالات والمعلومات فقد زادت احتالية 
التعديات عل البثية العحتية المعلوماتية. ولقذ توصلت اللجنة الرتاسية ية 
البنية التحتية (المعلوماتية) الحساسة إلى أن حاية البنية التحتية الحساسة تتطلب 
فه] للثغرات الأمنيةء والعمل على خفض وإغلاق هذه الثغرات. 
1.۲.4 قطاع الاتصالات والمعلومات 

شل قطاع الاتصالات والمعلومات شبكات الاتصالات العامة 
۴ والإنترنت» وملايين ا لحاسبات في المنازل» والحاسبات في المؤسسات 


الحكومية» والآكاديمية» والتجارية» وتشمل الاتصالات العامة وشبكاتها 


التهديدات : إن ثبات وأمن قطاع الاتصالات والمعلومات قد أصبح 
موضوعا في غاية الأمية» وإن المهدد الرئيس لثبات الاتصالات والمعلومات 
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هو الكوارث الطبيعية واخفاقات النظام. ويعتمد على الاستعدادات الحكومية 
لمواجهة الكوارث الطبيعية في حاية ثبات تو افر خدمات الاتصالات والمعلومات. 
وهناك التعديات المتعمدة واعتمادأعلى الهدف أو الأهداف من التعدي فربم|تكون 
التعديات بهدف السرقة أو التعديل» أو الاستخدام» أو التخريب» أو التدمير 
للمعلومات والبيانات المخزنة, أو الحرمان من الخدمة .)008S(‏ 

يشمل المعتدون -منظ|ت الاستخبارات الوطنية» وناقلات المعلومات» 
والاإرهابيين» والمجرمين» والمنافسين التجاريين» والدخلاء» والداخليين 
غير المنتمين حيث يشكل الداخليون الشريحة الكبيرة المهددة للأمن ولنظم 
المعلومات. ويستخدم المهاجمون وسائل متنوعة ضد البنية التحتية ب في ذلك 
تحليل الذروة» والهجات المشفرة» والهجات الفنيةء والهجم|ت الفيزيقية» 
وا هج ات الفضائية. 

اللغرات : هناك العديد من نقاط الدخول هذه الشبكة» فكل نقاط 
التحويل والتبادل ونظم التشغيل عرضة للاعتداء. التفصيلات الفنية عن 
النظام متاحة التبادلات المفتوحة» وبروتوكولات الاتصالات تجعل الدخول 
مهلا دخرل طرف الف (اجیی) بسک ددا کا آنالرات شم 
ادالات وتشمل الهديدات الدخول عن بعد» والتغير أو التحكم من قبل 
أشخاص مهرة. 


٠. . >‏ قطاع التوزيع الفيزيقي للبنية التحتية 
إن الترابط الكبر لشبكات الطرق» والسكك الحديدية» والمواني 


والمياه» والمطارات» والخطوط الجحوية تسهل الانتقال الفعال للبضائع 
والسلع» والناس. ويشكل النقل عنصرأ رئيساً في الاقتصاد. 
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الثغرات والتهديدات 
النقل عرضة لعدد من التهديدات الفيزيقية البشرية والإرهابية. 
.T.f&‏ قطاع الطاقة 


تشكل الطاقة الدم الذي يغذي البنى التحتية المعلوماتية التي تقوم عليها 
نظم الأمن» والاقتصاد. ويتكون البناء التحتي للطاقة من ثلاثة صناعات 
تتتج» وتوزع الطاقة الكهربائية» وهي نظم الطاقة الكهربائية» والبترول » 


التهديدات 


تشمل التهديدات لنظم الطاقة الحكومات» والجاعات الإرهابيةه 
والجاعات المنظمة» والأفراد» والمو ظفين المسر حين» والدخلاء» والكوارث 
الطبيعية» والحوادث. 


الثغرات 

تشمل الثغرات ني قطاع الطاقة المجالات التالية :الطاقة الكهربائية 
ونظم مولدات الطاقةء ونظم الإرسال» ونظم الانتاج» والتحكم الإلكتروني. 
والبترول والغاز الطبيعي والمودرات» والنقل» والتخزين» والتوزيع» وتشمل 
الثغرات التى تواجه صناعة الطاقةء وهى الثغرات الناحمة عن بيئة العمل 
اا ا الم اوح راي ات ارك ر االات عر 
الشبكة العامةء والصيانة عن بعد وكذلك ثغرات نظم الإشراف وزيادة 
المعلومات عن الثغرات» وزيادة توافر التقنيات المتقدمة. 


11 


٠.۲. ٤‏ قطاع المال والبنوك 


يعد النظام المالي مركزيا في التجارة المحلية والدوليةء وني الحياة اليومية 
للناس. ويعد البناء مالي وقطاع البنوك مكونا من خمسة قطاعات رئيسة 
هي البنوك» وشرکات الخدمات الماليةء ونظم السحب (الدفع)» وش ركات 
الأستخارء والشادلات الادية والامنية: 


التهديدات 


تزداد التهديدات مع التوافر في المعلومات عن طريق الانترنت 
واللازمة لمثل هذه التعديات» وعلى المستوى المؤسسي فإن أكبر مهدد آمني 
هو الداخليون والذين ربا يستخدمون وصولا غير شرعي إلى المعلومات 
السرية أو نظم التشغيل من أجل المنفعة» بالإضافة إلى الماات الفضائية 
من قبل المجموعات الإرهابية أو الدخلاء. 


الثغرات 


هناك ثغرات فيزيقية في النظم المالية ناجمة عن الاعتاد العرضي للنظم 
المالية (المؤسسات الماليةء الأوراق النقدية» سوق الأسهم). 


٠. ۲. ٤‏ قطاع الخدمات الإنسانية الحيوية 


يشمل قطاع الخدمات الإنسانية الحيوية (۷15) ثلاث بنى تحتية وهي 
مزودات المياه» وخدمات الطوارئ» والخدمات الحكومية. وهناك من يضيف 
إلى ذلك الخذاء» والرعاية الصحية» وقوة العمل كبنى تحتية حرجة إضافية. 
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ويتكون نظام المياه من خسة عناصر هي : مصدر المياه» ومعال حة المياه» ونظام 
الضخ والتخزين والأنابيب ... إلخ. ونظام التوزيع الذي يحمل الماء بصورته 
النهائيةء وجمع المياه العادمة ونظام المعالجحة. 

أما استخدامات ال مياه فمتنوعة منها الزراعية» أو الصناعية»ء أوالعمل» 
أو الإطفاءء أو اللاستخدام المنزلي. وجب أن يتوفر الماء عند الطلب ويرسل 
بضغط مناسب» وأن يكون آمناً للاستخدام. والأفعال التي قد تؤثر ني هذه 
العوامل الثلاثة يمكن أن تضعف البنية التحتية. تلويث المياه» وتلويث 
مصادرها يمكن أن بحدث بالصدفة» أو لأسباب طبيعية» وانتشار الطفيليات» 
ويمكن أن تزرع هذه الطفيليات بشكل قصدي لتسبب الأمراض والموت» 
وهناك آنواع من البكتيريا والفيروسات التي يمكنها البقاء حتى بعد إضافة 
الكلور للماء. إن تلویث الياه بأي شکل متعمد یشکل تہدیدا کبیرا. کا 
يمكن تخريب مضخات المياه لما يعني عدم وصوها إلى المشتركين» ويمكن 
تعطيل عمل الإطفاء للحرائق في حالة عدم توفر المياه لا خاد الحرائق. كا 
أن تعطيل نظام التوزيع يؤدي إلى عدم وصول المياه للمساكن وأخيرأ فإن 
عدم وصول المياه إلى الصناعة والزراعة سيؤدي إل نتائج سلبية وخسارة 
كبيرة. تشمل البناء التحتي لخدمات الطوارئ الإطفاء» والشرطة» والإنقافى 
وخدمات الطوارئ الطبية. 


٤‏ . ۳ تحديات الأمن فى عصر العولة 


الآمنية في جوانب مهمة من عملها كالأآداء والتغير المستمر والتكيف مع 
اليقات غر السقرة. ]دغل السات الاأمية العمل ى ية مفرح 
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ومتخيرة بسرعة وعليها التكيف والتاشي مع هذا التغير. إن على المؤسسات 
الأمنية أن تتغير لا أن تنتظر التغير بفعل برنامح تغير» وهذا يبتطلب تصميم 
مؤسسات مصممة للتغبر ومواجهة المخاطر والتهديدات سريعة الحدوث 
وسريعة التغبر. إن المخاطر الأمنية غير التقليدية قد زادت في هذا العصر. 
فالتهديدات الأمنية م تعد من الجيوش والدول بل من الآفراد والجاعات. 
ولم تعد الحروب بالجيوش بل (بالبايتات) وبالآحاد والأصفار. إن مجموعة 
إرهابية من خمسة أشخاص قادرة على تدمبر بنايات كبرى وقتل الآلاف من 
ال 

ويمكن تحديد التحديات الأمنية التالية: 

١‏ - التحديات التقنية (التكنولوجيا) : هناك تحد تقني يتمثل في استخدام 
التقنيات الحديشة في تهديد الأمن. واستغلال التقنيات المتاحة في 
تنظيم المجموعات الإرهابية وجماعات الجريمة المنظمة والجريمة 
العابرة للحدود الوطنية ie‏ 

1- تحدي التخلف وضغوطات النمو التي تقع على كاهل المجتمع» 
فالفقر والأمية» والحريمة» والمشكلات الاجتاعية المتنوعة» والفساد 
الإإداري والسياسي تحد من فرص التطور والتنمية البشرية. 

ا ا و تی کات ن ھی اا ات غل د 
القيادة والتقنية بسبب عدم التأهيل وهجرة العقول جعل أمر التعامل 
مع هذا العصر في ظل مشكلات متعددة داخلية تحديا كبيرا. 

٤‏ - التحدي الثقاني. إن المهددات الأمنية في عصر العولة تتطلب تحصينا 
أمنيا ومشاركة اجتاعية وتكوين ثقافة نابذة للعنف والحريمة. 

٥ه‏ التهديد بالاضطراب في تدفق الأتصالات. والتحويلات الماليةء 
والحاملات المعلوماتية المهمة» وحطات الطاقة. 
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٦‏ التهديدباستغلال المعلو مات الحساسة»والملكية الفكريةءوالمعلومات 
السرية. إن سرقة المعلومات أو الاحتيال» أو الجرائم الفضائية ها 
آثار سابية على المستوى الفردي» وعلى المستوى المؤسسي (سرقة 
بطاقات الأتعان): وغل المسترئ الوط (الخلرمات السرية). 

۷- التهديد بانتقاء المعلومات لأغراض سياسية» أو اقتصادية» أو 
۸-التهديدبتدمبر المعلومات» أو تدمبر مكونات البناءالمعلومات‌التحتى الحساس» 
وهذانتائج سلبية كبيرة على الاقتصاد والأمن الوطني (الفيروسات). 

۹- التهديد عن بعد. لا تتطلب التهديدات الأمنية الوجود الفيزيقى 
للجناة وإنا يمكن التخطيط والتنظيم والتنفيذ عن بعد. وهذه 
التهديدات عابرة للحدود الوطنية. 

١١‏ غاز التهديدات الا مثة بسهرلة غفاء الفاغلن وسهولة التضدة 
وانخفاض التكاليف. 

-١‏ تهديد بنية المعلوماتية الحساسة التى تشمل الاتصالات» والبنوك 
والمال» والطاقة الكهربائية» وتوزيع الوقودوالغاز» والتخزين؛ ومصادر 
المياه» والمواصلات»› وخدمات الطوارئ والخدمات الحكومية. 


٤. ٤‏ أمن المعلومات 
لقد أصبحت العلومات وسبلة وهدفا وقيمة عالية ق عقيق الأهداف 
الاجتماعية. ولأن الحصول على المعلومة قد أصبح أسهل وأرخص من أي 
وقت مضى» ولأا ذات قيمة أمنية وسياسية» وإدارية مهمة» فقد أصبح 
ا لحصول عليها بالطرق المقبولة وغير المقبولة اجتماعيا عملية مهمة نجم عنها 

التفكبر بح|يتها خاصة إذا كانت ذات قيمة عالية. 
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ولذا بدأ الحديث عن البناء التحتى المعلوماتي وسميت بعض المكونات 
اھ ن ها اا اء الک انار مان الاس رای پزدی قا 
آ رادو ال وضع آل ن اا فر ھی ن ومر ل ادمات ااناس 
(كالماء والكهرباء... الخ.). وقد استدعى هذااهتم)م الحكومات لتوفير 
السبل الكفيلة بحايته» وظهر العديد من الخطط لصيانته وبحث البدائل 
الدفاعية اللازمة وقت الحروب والسلام. فحتى الحروب أصبحت حروب 
معلومات جيوشها الدخلاء والقراصنة والهواة والجواسيس» فك يقال لقد 
أصبحت الحروب الحالية حروب معلومات» ويمكن القول إن الرصاص 
قد استبدل بالبيانات وبالصفر والواحد» وأن الجندي قد استبدل بالدخلاء 
والمتسللين» والجراسيس وحتى المواة والأطفال(البداينةه .)٠٠١۲‏ 

لقد بدأ الاهتمام بحماية الاقتصاد الالكتروني والحاية ضد التجسس 
الإلكتروني وضد خرق الدخلاء لنظم المعلومات والحرمان من الخدمات 
كإمطار البريد الإلكتروني بالرسائل غير المرغوب فيها. لقد تبدلت 
المغاهيم الأمنية وحلت مفاهيم أمنية معلوماتية تتهاشى مع البناء التحتي 
المعلوماتي» فظهر الإرهاب الإلكتروني أو الافتراضي» وجرائم المعلومات» 
والدخلاء والمتسللون والمتطفلون ... إلخ. وزاد استخدام العمليات النفسية 
والاستخبارات الفضائية» وأصبح نقل المعلومة من مكان لآخر عملية في 
غاية السهولة واليسرء ونقل مليارات الدولارات عر الحبر الفضائى دون 
ا إل ورل اف كل عل ار ات جلت الا من ق غضرالارمات 
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الفصل الخامس 
الحريمة الافتراضرة والإإرهاب التخيلى 
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ه . الجريمة الافتراضية والإرهاب التخيلى 


تمتاز الانترنت بسهولة الوصول (8ء٠ءء4)»‏ وتلاقى العديد من الأفراد 
من ختلف الأعراق والثقافات واللغات» وأا متاحة(yانان (Af o۲3‏ 
لكافة الشرائح الاجتاعية» وتمتاز بالغفلية (yزصر«ه«4)‏ وإخفاء هوية 
الملستخدم(2007 .)Hughes & DeLone,‏ ولقد حولت الانترنت 
والتقنيات المرافقة ها العديد من ركائز الحياة الاجتماعية إلى أناط جديدة» 
ولقد ا فعا د ئح المجتمع Mitchell, Finkelhor & Wolak,)‏ 
5.). ولقد أدی ظهور الفضاء التخيلى(ءءهم: ١ءطرء)‏ كمقابل للفضاء 
اkادي)space IE. J! (physical‏ الأاقراضة والتلةي 
السبرانية (٠۳ذإء‏ إ#طرء). لقدهاجر أعضاء المجتمعات الأرضية إلى ما 
يسمى الفضاء الثالث (عءءaمء‏ 4٣ذطا)‏ والذي يقع خارج الحدود الحغرافية 
والمادية التقليدية. ويتكون الفضاء على الشبكة(1999 ,عإuاb«مل01)‏ من 
علاقات تامة» حيث التفاعلات بين الأفراد تتم عن بعد (2001 ,ط48)» 
وأن التنوع المجتمعي هذه القرى والملدذات و الد ن افر اة قد غداوافا 
.»)Wa11 & Williams, 2002 e‏ و أن الفرد يعيش ما اسےاه برسدي 
الحياة الثانية (2000 ,عع لءعإ۴). ومثل| يحدث التفسخ الاجتماعي في 
اللجتمع الواقعي» فإنه بحصل في المجتمع التخيلي» حيث النوافذ المحطمة 
فيه (d0WsہWi‏ ”e‌kهاB)».‏ التي تسهل الاقتحام» والتجاوز» وارتكاب 
الجرائم» والتحرش. والمطاردة» والتخريب» وغسيل الأموال» والسرقةه 
والخلاعة التخيلية (1995 ,027 .)S08S‏ 

اتخذت الحريمة أشكالا مستحدثة تتاشى مع البنى الاقتصادية 
والاجتاعية مجتمع المعلومات» فالسرقة قد أصبحت بأشكال جديدة ختلفة 


Vo 


عا كانت عليه في السابق » ففي المجتمع الزراعي كانت جريمة السرقة تتركز 
في سرقة المعدات الزراعية (أدوات الإنتاج الزراعي)» أو الإنتاج الزراعي. 
وني المجتمع الصناعي أصبحت جريمة السرقة تتركز في استخدام الآلة في 
السر فة (سيارة ٠‏ تلفون)» والسطو عل راس الال بالقرة »والئى اسشخدمت 
الآلة Eg e‏ 
وهدفاً ني آن واحد للسرقة» فا معلومة المتعلقة بالأداة (برنامج » برامج خرق 
جدران الحماية ...الخ ٠)‏ أو المتعلقة بهدف الجريمة (أرقام الحسابات) أو 
كهدف للسرقة (الأسرار التجارية» والعسكرية ). أمّا الجرائم الافتراضية أو 
التخيلية (5٠١١ذإء‏ إهارء) والتي غالبا ما تعود لجرائم الإأنترنت والحاسب» 
فقد أصبحت في ازديادء و مكلفة جداء ومهددة لأمن قواعد المعلومات» 
و العو مات و الاسات و الاتا لت والهة العة الاو ماتة السامة 

ابا ح ال جريمة فلم يعد مقتصر أ على مجتمع ماء وإنما أصبح ا مجتمع 
الدولي كله مسرحا هاء ولم تعد البيشة المادية مسرحها بل أصبحت البيئة 
التخيلية مسر حها الرئيس. ويْمكن للفرد أن يرتكب جريمة من آي مكان في 
العام وني آي مكان. لا وجود للحدود العالمية في جرائم ا لحاسب خاصة مع 
وجود الانترنت » وشبكات الاتصال العالمية . وتزداد الخطورة من أن قادة 
الجريمة يمكنهم توظيف طاقات إبداعية في هذه المجالات وتحت نشاطات 
مقبولة اجتماعياً ولكن بقصد توظيف واستثار أموال الجريمة عامةء وتطوير 
قدراتم التقنية الجرمية 

لقد حذرت الدول بوجود « خطر حقيقي ناجم عن أن فوائد التقنية 
الجحديدة قد تكون قد استغلت من قبل المجرمين في كافة المجالات وخاصة 
مجال الاحتيال الماليء والمزادات التخيلية الوهميةء والبريد الالكتروني الخاص 
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بالاحتيال المالي» والدخول غير المشروع. كا تم توظيف ميزات التقنيات 
والانترنت في جال المخدرات فمهربو المخدرات يستخدمون الإنترنت لتحسين 
توزيعهم ونظم إيصال المخدرات للزبائن» وقد مكنتهم من إخفاء المعلومات عن 
شحنات المخدرات من خلال التشفبر عبر اللإنترنت. ولقد حددت السلطات 
الإنجليزية عشرات مواقع بيع المخدرات بم)ا في ذلك الماروانا واهيروين 
والكوكايين. وتستخدم عصابات المخدرات مثلا أدوات تمكنهم من مراقبة من 
يراقبهم ومن يحقق معهم» ويعترضون الأتصالات ويتجسسون على الشرطة 
وعلى المنظطات التي تحارب سوء استخدام المخدرات (2002 ,14زev .)٣a ped‏ 

لقد أصبحت الجرائم الافتراضية ونظمهاء بلا حدود» وهي عاليةه 
والتحقيق فيها والحكم عليها عملية معقدة. وترتكب هذه الجرائم من قبل 
الأفراد أكثر نما ترتكب من قبل حترني الحاسب وشبكات المغلومات.» كا 
يمكن آن ترتكب من مراكز البحوث» ومن الأكاديميين» ومن مديرين 
يبحثون عن الثراء أو السلطةء أو من قبل مؤسسات تبحث عن معلومات 
عن منافسيهاء أو من وسائل إعلام تبحث عن معلومات أو آخبار أو من قبل 
حكومات تبحث عن معلومات تجارية» أو جريمة منظمة تبحث عن ملفات 
موثقة (البداینة» .)٠۹۹۸‏ 


۶ + « # ږ ® 0 5 « 
لايوجد إجماع على تعريف الحرائم الافتراضية حتى بين العاملين في 
سسا ت فاد اا ن و الا اق جت وج یا ا ا 
م نولو يه» حیث لا يو جد مر جعيه فانوني 


هذه الجرائم (2001 ,۷۷211). والمصطلح يشمل مدى واسعاً من النشاطات 
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5.. ويعرفها (توماس ولود)ر بنا النشاطات غير القانونية أو المحظورة 
الئی پس اعد ا اسب نکاما رال پمک أن تفا من اال الھک 
الالكترونية الكونية» وهى تحدث في اقتا Thomas & Load-) dıl‏ 
0 ,۲). ومن الاتجاهات ني فهم ا لجريمة التخياية التمييز بين الجرائم التي 
يتو سط | اس )غ2 «(computer- assisted c1i‏ مثل جرائم الاحتيال» 
والسرقة» وغسيل الأموال» والجرائم المتمركزة على ا لحاسب e۲-(‏ )۷٣01ء‏ 
«(focused crimes‏ وهي الجرائم اش ا بسبب و جود الانترنت مثل: 
القرصنة» والتعديات التخيلية» وتخريب الموقع وتشوه (2002 .)۴ure11,‏ 
لقد قشم وول (2001 ,۷11) الجرائم الافتراضية إلى أربعة آنواع هي: 
١‏ -التجاوزات lالتüغيılة .(cyber-trespass)‏ وهي سلوکيات يتم فيها 
تجاوز حدود الآآخرين والوصول إلى متلكات م والحاق الآذى بهم 
من مثل: القرصنةء والفيروسات» وتشويه الموقع. 
۲ الجداع التخيلي Jly (cyber-deception)‏ ق .(theft)‏ وهي 
السرقة للمال أو الممتلكات» والاحتيال ببطاقات الائتان» وخرق 
اللكة الفكرية. 
۳ الخلاعة التخيلية (رطمةإعهدإمم-إءطرء)» وهي النشاطات التي 
تخرق القوانين على ساس المجون واللشمة. 
٤‏ _ العنف التخيلي violence)‏ -erطcy).‏ إ لاق الأذى النفضسى أو 
التحريض عل الأذى الجسدي ضد الآخرين» وخرق القوانين 
المتعلقة بحاية الأشخاص(2005 ,۷3۲). 
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١‏ . حجم المشكلة 


تعد الجريمة الافتراضية وخاصة جرائم الانترنت والحاسب من الناحية 
التشريعية سلوكا يخرق القانون المتعلق بحباية ا معلومات كملكية فردية. أما 
من الناحية النظرية فهي سلوك يسبب الضرر بالآخرين أو منفعة ال لجاني» 
وهي تشمل الاستخدام غير المشروع للمعلومات أو إتلافها أو تخريبها. 
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٥‏ . ۲ قواعد ال معلومات المتعلقة بالجرائم الافتراضية 


(Computer Security Institute)( (CSD |7| jمÎ‎ qz ۱.۳. 


وجري بالتعاون مع مكتب التحقيقات الفدرالية (۴81) مسح سنوي» 
مدف لقياس الوعي بالجرائم الفضائية وخاصة جرائم الحاسب. ففي 
مسح عام )۲٠٠۸(‏ تبين أن أكثر الحوادث تلك التي تضمنت الاحتيال 
الما وبمتوسط كلفة قدره(٠٠٠٠٠٠)‏ خسم ئة آلف دولار باللإضافة إلى 
نحو(٠٠٠٠٠)‏ ثلاث ائة ألف دولار لكل منظمة لما بحدث داخل المنظمة. 
ک) آن نشر الفبروسات كان أكثر الحوادث تكرارا يى ذلك التعديات من 
داخلJ‏ illظطnة)2008 .(CSY/FBI report,‏ کر کس Micheal A)‏ 
مدير المركز الوطنى لحاية البنية التحتية( NIPC) Nati0121(‏ 
infrastructure protection Center‏ أن الدراسة آكدت الحاجة إلى 
تعاون المؤسسات الاقتصادية والحكومية في مواجهة المشكلة المتزايدة لجرائم 
ا لحاسب والحرائم التخيلية (إءطر٣)‏ فقط من خلال تبادل في المعلومات 
ومشاركتها حول هذه | لحالات» ويمكن خفض تبادل التهديدات والتعديات 
والمواقع المتعرضة «المحتملة» يمكن معالحتها من النشاطات غير القانونية. 

أما وسائل الحاية الى استخدمت لدى عينة الذراسة فكانت: 

(Digital Ids) استخدام الهوية الق‎ ١ 

۲ زيادة الاعت|اد على التشفر (encrypti0۸)‏ 

۳- زيادة استخدام أنظمة كشف الدخوJ „(Intrusion detection (10S)‏ 

٤‏ - استخدام الر ميات المضادة للفبروسات. 


.)۴1۲ ۴W استخدام الحدران النارية (ءالے‎ ٥ 
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TF. ©‏ مر کز شکاوی الإنترنت 
(IC3) )(Internet Crime Complaint Center)‏ 
وقد باشر العمل تحت هذا المسمی في شهر (۸) عام (۳٠۲۰)ء‏ حيث 
تم تغییر اسم مرکز شکاوی الاحتیال على الانترنت )1۴C€(‏ إلى مركز 
شكاوى الانترنت وذلك ليشمل مجالات أوسع من الجرائم الافتراضية. 
وللمرکز شراكة مع مكحتب التحقيقات الفدرالئية Federal Bureau of)‏ 
«((InvestigationÎ (FBI‏ ومركز التحقيقات في جرائم أصحاب الياقات 
lلligء .»))National White Collar Crime Center (NW3C)‏ ومکتپ 
الملساعدة انعدlية of Justice Assistance (BJA)‏ uںBurea).).‏ ويعمل 
امركز كوسيلة لاستقبال وتطوير وتحويل الشكاوى في ارام الافتراضية 
من خلال موقعه الالكتروني .(http: / /www.ic3.gov /default.aspx)‏ 
ففي الفترة من ۳۱-۲۰۰۸/۱/۱/ ۲٠٠۸/٠۲‏ فقد استقبل الموقع 
الالکتروني )۲۷١۲۸۲(‏ شكوى» وبزيادة قدرها )/.۳١,١(‏ مقارنة بالعام 
.)۲٠٠۷(‏ ولقد شملت هذه الشكاوى أنواعا متعددة مشل: الاحتيال الماليء 
ومزاد الانترنت» وبطاقات الدين» والبريد الالكتروني غير المرغوب فيه» 
والإباحية للأطفال» والاختراق» والحرمان من الخدمة ...الخ. وأشار التقرير 
السنوي للمرکز لعام (۲۰۰۸)» فقد تبین ان ٩(‏ , ۳۹/) من الحالات كانت 
تحص بضائع م ترسل» و(٥‏ , )/.۲١‏ احتيال مزاد انترنت,» آما ا لجناة فكانت 
أغلبيتهم ذكور ا(٤‏ , ۷۷./) و (17./) من الجناة من بريطانياء ونيجيرياء وكنداء 
رااضو وب ا ا ا 0 مو ااا و ا 
وسائل الأتصال بالضحايا فكانت البريد الالكتروني وصفحة الموقع A43)‏ 
۹ على التوالي. ویظهر الشکل التالي تطور عدد الشکاوی من )١٦۸۳۸(‏ 
شکوی عام (۲۰۰۰) إلى (۲۷۹۲۸۲) شکوی عام (۲۰۰۸). 


۸۱١ 


أما وفق القيمة المالية للخسائر» فقد تبين ارتفاعها من )$۱۷,۸٠١(‏ 
ملیوناً عام (۲۰۰۱) إلى )8۲٦٤, ٩۹(‏ دولاراعام (۲۰۰۸). 

أما توزيع الجناة فكانت أعلى عشر دول هي: الولايات الد 10 
وبریطانیا (۵ , »)/.٠١‏ ونیجیرياء وكنداء والصين» وجنوب أفريقياء وغاناء 
واسبانياء وايطالياء ورومانيا (وفق الترتيب) 

ما وفق عدد الضحايا فكان الترتيب لأعلى عشر دول على النحو التالي: 
الولايات المتحدة (۹۳./)» کندا» وانجلتراء واسترالیاء واهند» وفرنسا»ء 
وجنب أفريقياء والمكسيك» والدن|ارك والفلبين. 


http://www.ic3.gov/media/annualreports.aspX: نص‎ 
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AY 


ه . ٤‏ بعض أشكال الجرائم في عصر العولة 


تتنوع الجرائم وفق نوع النشاط الاقتصادي فهناك جرائم اقتصادية متعلقة 
بالأموال(السرقة والاختلاس)وهناك جرائم اقتصادية متعلقة بالتجارة(الغش 
التجاري) والزراعة والصناعة والخدماتية ... الخ . فالنقود قد تحولت من نقود 
ورقية إلى بطاقات إلكترونية» والتحويلات المالية والعمليات المصرفية المتناقلة 
داخل المجتمع وبين الدول تنقل بشكل إلكتروني. لقد حولت المعلومات 
النقود ني العمليات المالية إلى أرقام» رقم حساب ورقم المبلغ والعنوان...الخ 
. إن تعطيل» أو تخريب » آو تدمير قنوات الاتصال بين المؤسسات والأفراد من 
E‏ هدد الآمن الاجتهاعي للمجتمع بأسره. 


٠ . ٥‏ جرائم التجارة الإلكترونية 

إن العمليات المالية والتجارية التي تعقد من خلال الحاسبات والانترنت 
عرضة للاعتراض والسر قة وسوء الاستعم ال والاستغلال من أفراد و جماعات 
متنوعة ( قراصنة الحاسب» وغیرهم ) . ویذکر حجازي(۱۹۹۹) عددا من 
حالات تهديد التجارة الإلكترونية منها: تحكم أحد القراصنة بالتحكم في 
مزودالاار نت (1588 والاسغ اء غل معلر مات غو بطاقات الاندان 
الخاصة بالمشتركين» والتهديد بتدمير النظام وإفشاء أرقام بطاقات الائتمان 
إلا إذاقام مزودالخدمة بدفع فدية معينة . وقد يوضع على الإنترنت أماكن 
وهمية للبيع» نما قد يوقع الزبائن في شرك المحتالين حيث يتم دفع ثمن سلع 
وهمية دون الحصول عليها. 

واليوم أصبح التسوق الإلكتروني باستخدام شبكة الإنترنت سهلا 
ورخيصا. ولكن قديقع خداع للمستهلك » فإن التعرف على شخصية 


A٤ 


الان غملة لست سهلة فالا قرادمن حدم الشكة انراد غهرلون 
فلن يعرف آي طرف منهم الموية الحقيقية للطرف الآخر 


ه  .‏ الاتجار بالنساء والأطفال 


تقدر أرباح الؤسسات الا جرامبة يفلبارات الدورلارات الناة عن 
الاتجار با جنس والأطفال والنساء . ولقد أقرت الأمم المتحدة بأن الاتجار 
بالنساء اا الف و ال ا والاعتداء على حقوق الإنسان. 
ولقد انتشرت أشكال جديدة من هذه الجرائم مثل الصور والأفلام الإباحية 
للأ طقال والتساء والساحة الخشضة: 


٥ه‏ . ۷ الفساد اللإدارى 


يعد الفساد الإداري من أكثر الجرائم والمشكلات التي تهدد الاقتصاد 
الوطني للدولة. ويتمثل الفساد الإداري في سوء استخدام السلطة والرشوة 
واستخدام الوظيفة لتحقيق مصالح شخصية» والسرقة...الخ. 

سيل الأمرال : ويعني تنظيف الأموال المتأتية عن طريق الجريمة من 
خلال القيام بمشاريع مقبولة اجتماعياً ودجها ني مشروعات قانونية ومن 
النشاطات الإجرامية التي تستخدم غسيل الأموال الاتجار غير المشروع 
باللخدرات ويتم ذلك عن طريق تحويل وإيداع عن الطريق المصرفي» أو نقل 
النقود مباشرة» أو الإيداع تحت اسم وهمي» أو اختيار بنوك آمنة» أو شر كات 
الصرافةء أو شر كات وهمية» أو شراء المؤسسات المفلسة ( بو شامة ۰ )٠۹۹۹٩‏ . 


٠‏ .۸ الجرائم الإلكترونية 
٥‏ .۱.۸ بطاقات الائتہان 


تزداد جرائم الاحتيال بواسطة بطاقات الاتتمان خلال عمليات الشراء 
عبر الشبكة» وهي في ارتفاع مستمر . إن البنوك تخسر مبالغ كبيرة نتيجة 
الاحتيال ال مالي وسوء الاستخدام لبطاقات التسليف (-اW3 Visa °4۲d(‏ 
(son, 1997,P 52‏ . 


٥‏ .۲۰ الابتزاز الإلکترون 

تستخدم أدوات كثيرة في الابتزاز الإلكتروني لآي شركة أو مؤسسة 
مالية » وتتجنب المؤسسات المالية الإعلان عن مثل هذه الحوادث تجنبا لعدم 
هز ثقة العملاء. وهناك العصابات الإالكترونية (فليبسون»٠*٠٠٠).‏ 
٥‏ .۳.۸ الاحتیال الإلکتروی 


يعرف مجلس أوروبا جرائم الاحتيال المتصلة بالحاسب بأنها: 

« إدراج بيانات أو برامج حاسب» أو تغييرها أو حوها أو إزالتهاء أو آي 
تدخل آخر في سير عملية معالجحة المعلومات» ما يتسبب في خسارة اقتصادية 
أو فقدان ما يجوزه شخص آخر من ممتلكات بقصد الحصول أو لصالح 
شخص آخر.» ( الأمم المتحدة» ۲٠٠٠١‏ ص ۷). تتعدد شكال الاحتيال 
الإلكتروني» حيث وفرت الإنترنت الوسيلة المناسبة لمثل هذاالاحتيال . 


۸٦ 


ويمكن تنفيذ الاحتيال الإلكتروني من خلال شراء سهم رخيصة في شركة 
غير معروفة ثم يعمد إلى عمل دعاية غير صحيحة هذه الشركة دف رفع 
أسعارها من خلال غرف الحوار ويعطي معلومات غير صحيحة عن هذه 
الشركة ونشر معلومات غير صحيحة في اللوحات الإخبارية تحت اسم 
مستعار أو إرسال مئات الرسائل الإلكترونية وبعد أن يرتفع سهم تلك 
الشركة يقوم بالتخلص من الأسهم التي لديه وبيعها والاستيلاء على الأرباح 
مثل ماقام به موقع )r oyo Joes Societe Anonym)‏ من خلال تقاضي 
مبلغ )۲٠١(‏ دولار شهريأ لأجل تقديم استشارات استشارية غير صحيحة 
ا 
ه . ٩‏ سرقة الخدمات المعلوماتية 

أن هاا المصر هر عص عار مات فة راغا رة من ادات 
تقع عليها» فمن سرقة خدمات الماتف إلى البرامج إلى التحويلات الالية إلى 
اعتراض بطاقات الائتمان ... الخ. أن غالبية النظم تعمل با معلومات فيمكن 
استخدام الاتصالات الحكومية وسرقتها واستخدام أرقام هواتفها ني عمليات 
هريب المخدرات وحتى تقنيات التشفر التى تعد وسيلة ماية للمعلومات إلا 
نها استغلت من اللإجرام في تأمين لاطت الإجرامية ومنع الأجهزة الأمنية 
من تعقب هذه النشاطات من خلال رصد المكالمات وتتبعها. 


) القرصنة المعلوماتية ( التزوير والتزييف‎ ٠١ . ٥ 


يعرف مجلس أوروبا التزوير بواسطة الحاسب بأنه : 
« إدراج بيانات أو برامج حاسب أو تخييرها أو حوها أو إزالتها أو آي 
تدخل آخر في سير عملية معا لحة البيانات بطريقة ما أو في ظروف تشكل 


AV 


بموجب القانون الوطني هرم تزوير إن ارتكب بالدافع التقليدي هذا 
الجرم». تلحق بالصناعة والمعلومات والخدمات خسائر كبيرة جراء خرق 
نظام الحقوق الفكرية. (راشميل » )۱۹۹۹١‏ . حيث سهولة التنفيذ وسر عة 
التنفيذ وصعوبة إيجاد الأدلة من معوقات المكافحة والتحقيق في هذا المجال . 


٥‏ . جرائم الحاسب 
٠.١‏ مفهوم الجرائم المتصلة با لحاسب 


ترتكب جرائم ا لحاسب من قبل الأفراد آكثر ما ترتكب من قبل 
محترني الحاسب. کا یمن آن ترتکب من مدیرین يبحثون عن الثراء آو 
السلطةء أو من قبل مؤسسات تبحث عن معلومات عن منافسيهاء أو من 
وسائل إعلام تبحث عن معلومات أو آخبار أو من قبل حکو مات تبحث عن 
معلومات تجارية» أو جريمة منظمة تبحث عن ملفات موثو قة.لقد أصبحت 
نک و رجا رمات كل ج اساسا من اهاد الرمة اد امت 
الحاسبات أداة منتشرة لا يمكن الاستغناء عنها في المجتمعات» إن تأثبرها 
كبير على حتوى وشكل ووقت وج ال النشاطات اليومية» وعلى تطوير العلم 
والصناعة وعلى عمل المنظات الرسمية» وأنظمة الاتصالات. والتكنولوجيا 
الحديثة ها فوائد عديدة للحكومات» وقطاع العمل وللمواطن العادي» 
والتأثير الامجابي ها لا يقاس فقط بالوفر المالي» ولكنه يتعدى ذلك إلى تكوين 
فرص عمل جديدة . 
تعد جرائم السرقة المتعلقة با لحاسب نمطا حديثا من أنماط الجريمة 
لم تعرفها إلا المجتمعات المعاصرة. فقد أدى الاستخدام الواسع لأجهزة 
ا لحاسب في المعاملات الحكومية المدنية والعسكرية والمعاملات التجارية إلى 


A۸ 


دفع بعض الأشخاص إلى الاستفادة غير القانونية من هذا المنتج. ويمكن 
تعريف الحريمة المتصلة بالحاسب بأنها: «أي عمل غير قانوني يستخدم فيه 
ا لحاسب كأداة» أو موضوع للجريمة» وبكلهات أخرى فهي أي جريمة تؤثر 
يمكن تقسيم جرائم الحاسب على نوعين : 
١-الحاسب‏ كأداة في الجريمة. 
° .. ۲ ا لحاسب كاداة فى الحريمة 


يمكن استخدام ا لحاسب كأداة لارتكاب العديد من الجرائم» من مثل 
سرقة الخدمات وذلك بأن يقوم جرم ا لحاسب بالاستخدام غير القانوني 
للحاسب أو استخدام الحاسب قانونيا ولكن لأغراض غير مسموح بها 
با في ذلك الدخول غير القانوني على نظام الحاسبات الخاصة» و استخدام 
المعلومات الموجودةعلى ا لحاسب لأغراض شخصية ومن أجل تحقيق الأرباح 
الشخصية (سرقة المعلومات). أو استخدام الحاسب من أجل إجراء أنواع 
متعددة من العمليات المالية غبر القانونية» كالدخول على حسابات العملاء 
وتحويلها إل حساب شخصي أو سرقتها. بالإضافة إلى سرقة الممتلكات عن 
طريتق ا لحاسب أو نقل ملكيتها عن طريق الحاسب بطريقة غير شر عية. 


۸۹ 


٠. ٥‏ .۳ الحاسب كهدف للحريمة 


أما الفئة الثانية فتشمل سرقة مكونات الحاسب ال مادية أو الرمجيات أو 
إعادة تصنيعها وبيعها عادة بأسعار رخيصة. ومن أمثلة جرائم ا لحاسب ما يلي : 
١‏ - القيام بفتح حساب في البنك من قبل موظف البنك والتحويل من 
انات الردعن مبلا معي (أهيدا إل ذلك اتساب د ل 
متم المودع بهذا المبلغ نظرا لقلته. 
۲- استخدام كلمة السر للمسؤولين من الجامعات أو كبرى الشركات 
والدخول إلى نظام الحاسب وتغيير العلامات للطلبة. 


٠. ١‏ آنواع جرائم الحاسب 


هناك عدد كبير لأنواع جرائم ا لحاسب أهمها: 

١‏ النفاذ من غير إذن أو حق ( القرصنة) إلى نظام ا لحاسب أو شبكة 
ا لحاسب عن طريق فرض التدابير الأمنية. 

۲ إلحاق الضرر ببيانات ومعلومات الحاسب أو بالر ميات أو حوها 
أو إفسادها أو إتلافها أو إزالتها دون وجه حق ( نشر الفيروسات 
والدیدان). 

۳ تخريب الحاسب أو برمجياته أو تغبرها أو حوها أو إزالتها أو التدحل 
فيها بعد إعاقة تشغيل الحاسب أو مايعرف الحرمان من الخدمة 
.(SOD)‏ 

٤‏ الاعتراض غير المرخص آي الاعتراض دون إذن بقصد منع التشغيل 
أو سرقة المعلومات. 


التجسس باستخدام ا لحاسب وذلك لسرقة المعلومات أو الأسرار 
التجارية أو إفشائها أو نقلها أو استخدامها دون إذن والتسبب في خسارة مالية. 


٠ . ١ . ٠‏ خصائص الحرائم المتصلة بالحاسب 


تتميز الجرائم المرتكبة بواسطة الجاسب كأداة أو كهدف للجريمة 
(وكذلك عبر شبكة الإنترنت) بالخصائص التالية: 

١‏ سرعة التنفيذ : لا يتطلب تنفيذ الحريمة عبر الهاثف الوقت 
الكثير» وبضغطة واحدة على لوحة المغاتيح يمكن أن تنتقل ملايين 
الدولارات من مكان إلى آخر. وهذا لا يعني آنا لا تتطلب الإعداد 
قبل التنفيذ أو استخدام معدات وبرامج معينة. 

۲ التنفيذ عن بعد : لا تتطلب جرائم لحاسب في أغلبها (إلا جرائم 
سرقة معدات الحاسب) وجود الفاعل في مكان الجريمة. بل يمكن 
للفاعل تنفيذ جريمته وهو في دولة بعيدة كل البعد عن الفاعل سواء 
كان من خلال الدخول للشبكة المعنية أم اعتراض عملية تحويل 
مالية أو سرقة معلومات مهمة أو تخريب ... الخ. 

۳ خفاء الجريمة : إن الجرائم التي تقع على الحاسبات الآلية أو بواسطتها 
- كجرائم الإنترنت) جرائم خفية» إلا آنه يمكن أن يلاحظ آثارهاء 
ويستطيع التخمين بوقوعها. 

اا ا ا ا مرق ا کاس وا ت هو وة کر 
للمجرمين أو للإجرام المنظم فقد غدت أكثر جذبا لاستشار 
الأموال وغسيلها وتوظيف الكثير منها ني تطوير تقنيات وأساليب 
تمكن الدخول إلى الشبكات وسرقة المعلومات وبيعها أو سرقة 


۹۱ 


البنوك أو اعتراض العمليات المالية وتحويل مسارها أو استخدام 
أرقام البطاقات ... الخ. 

٥ه‏ _ عابرة للحدود الوطنية: إن ربط العام بشبكة من الاتصالات من 
خلال الأقمار الصناعية والفضائيات والانترنت جعل الانتشار 
الان وعوا اانا وا ريما آمرا غا وشاتعا ل رف 
با لحدود الإقليمية للدول» ولا بالمكان» ولا بالزمان» وأصبحت 
ساحتها العام هع في مجتمع المعلومات أو الإنترنت تذوب 
الحدود الجغرافية بين الدول» لارتباط العام بشبكة واحدة» حيث 
إن أغلب الجرائم المرتكبة عبر شبكة الإنترنت» يكون الجاني فيها 
في دولة ما والمجنى عليه في دولة أخرى » ومن الأمثلة على ذلك 
جريا لار اق ا جارات اا عاق درا ان 
وقد يكون الضرر المترتب عن الجريمة ليس واقعا على المجني عليه 
ال اليم درا أشانء و تحارفن اراد الرو فة مم العانات 
ا متلقية ها خاصة إذا كانت تتعارض مع الدين والعرف الاجتماعي 
والنظام الأخلاقي والسياسي للدولة. 

٦‏ جرائم ناعمة : تتطلب الحريمة التقليدية استخدام الأدوات والعنف 
أحيانا كا في جرائم الإرهاب والمخدرات» والسرقة والسطو المسلح. 
إلا أن الجرائم المحصلة با لحاسب تتاز بأنها جرائم ناعمة لا تتطلب 
عنفاء فنقل بيانات من حاسب إلى آخر أو السطو الالكتروني على 
أرصدة بنك ما لا يتطلب آي عنف أو تبادل إطلاق نار مع الآمن 
(سلیم» ۱۹۹۷). 


۷- صعوبة إثباتما : تتميز جرائم الإنترنت عن الجرائم التقليدية بنا 


۹۲ 


صعبة الإثبات» وهذا راجع إلى افتقاد وجود الآثار التقليدية 
للجريمة» وغياب الدليل الفيزيقي (بصمات» تخريب» شواهد 
مادية) وسهولة عو الدليل أو تدميره في زمن متناه القصر» يضاف 
ال لك رة الر ت رالا الح وعدم ا ارا 
القائمة (البحر» ۱۹۹۹). 

۸- ملوثة : لايتوقف تأثير الجرائم المتصلة با لحاسب عند الأثر المادي 
الناجم عنها وإنا يتعدى ذلك ليهدد نظام القيم والنظام الأخلاقي 
خاصة في المجتمعات المحافظة والمغلقة. فنشر المواد الإباحية 
واللاأخلاقية التى تمثل (حرمات) في بعض المجتمعات من شأنها 
أف تردق إل جرائم ن القيم وتاوبف ن كان مادا اجات 5 
قد تؤدي إلى التفسخ الاجتماعي. ويمكن ذلك نظرا لتشعب الشبكة 
وإمكانية الدخول إليها من أي مكان. 

۹ الافتراضية (السبرانية) : إن تصور المجتمع الدولي كشبكة عنكبوت» 
قد أدى إلى استع|ال هذه الاستعارة ليس فقط على البناء الاجتاعى 
للمجتمع الدوليء وإنما مع ا لجريمة تفسهاء حيث إل الومضات 
والرموز التي ترسل أو التي تخرق وهذه الأوامر الالكترونية ما هي 
إلانقل لمعلومات وأرصدة ولكن بشكل تخيلي يترتب عليه نقل فعلي 
للثروة والمال والمعلومات. 


۹۳ 


الإرهاب فعل وجب أن لا يخلط بالأشكال الأخرى من العنف» لكي 
يصبح المصطلح غامضا. الإرهاب يمكن أن يكون عليا أو دوليا أو حكوميا 
أو سياسيا. ومع تباين الواصفات للفعل يبقى الجوهر واحدا. يرجع 
الإرهاب إلى التهديد باستخدام العف أو استخدامة مع نية التخويف (- 1 
)t1midating‏ أو إجبار المجتمعات أو الحكومات» ويمكن أن يقوم به فرد أو 
جاعة وغالباً ما يكون مدفوعا بأهداف أيدولوجية أو سياسية. 

إن فعل الإرهاب فعل خاص ني هذا السياق حيث إنه يضم مستهدفا 
حددا (۲68ا) من الحمهور العريض(ءااام). بينى)| غالبية أفعال العنف 
ادف انا ( ااا راحة لاه ار مره ارهاب وريدن 
الع دف الل إتهياجم الخحدمات كممر للتأثير ني جمهور عريض 
وواسع وأحيانا يكون متنوعا. الإرهاب فعل قصدي أو تهديد بفعل عنف 
لإحداث خوف أو تخويف لدى الضحية أو الجمهور للفعل أو التهديد 
(1988:3 ,1طهSt).‏ وضمن هذا التعريف فإن مكونات الفعل القصدي 
والعنف والخوف والضحية والجمهور كلها تساهم في تفرد )1855 (unique‏ 
الإرهاب. كا أن ضحايا الإرهاب ليسوا ختلفين عن الجمهور المستهدف» 
العنف يصيب الضحايا والإإرهاب يصيب الضحايا والجمهور المستهدف. 


١ . ٥‏ مفهوم حرب المعلومات 


أو تحريفهاء أو إساءة استخدامهاء أو المنع من الوصول إليهاء أو تقليل 
موثو قيتهاء أو استخدامها ضد أصحابا. إنها باختصار استخدام المعلومات 


۹٤ 


ضد ال معلومات» إغها سرقة الأسرارء إا قلب المعلومات ضد أصحااء إنها 
حرمان الطرف الآخر (العدو) من استخدام معلوماته أو منعه من استخدام 
تقنياته ومعلوماته إنها تحول الطرف المستهدف إلى أصم وأبكم» وأعمى 
معلوماتيا ما يسهل التحكم به والسيطرة عليه. 

ويرى جون آلحر أن حرب المعلومات «تتألف من الأعال التى يقصد 
ا الحاية» والاستغلال» والتخريب» والمنع أو ادر للمعلومات ذاتہاء 
أو لمصادرها كى يتمكن المخرب من تحقيق هدفه أو النصر على مناوئيه». 
وقد صدر آمر من مكتب وزير الدفاع في شهر كانون الأول/ ديسمبر عام 
٠‏ يعرف حرب ال معلومات كا يلي: «هي عمليات معلوماتية تتم أثناء 
مجموعة من الأعداء»» حيث تكون العمليات المعلوماتية هي: (إجراءات يتم 
اتخاذها للتأثير على معلومات العدو ونظم معلوماته والدفاع عن المعلومات 
الخاصة ونظم المعلومات). 

رب لار مات ی فو ا ع وا و اتی مدد 
من الحياة المدنية والعسكرية» ويمكن تحديد الجوانب التالية في ماهية حرب 
المعلومات: 

١‏ حرب المعلومات هي استخدام المعلومات ونظمهافي العدوان 
والدفاع المعلوماتي» وذلك لاستغلال المعلومات ونظمهاء أو 
سليمة لديما. وتهدف هذه الأفعال إلى تحقيق تقدم على جيش العدو 
وأعاله الأخرى الداعمة للمجهود الحربي. 


0 


قل خرب افر مات صر اغا عل الاك لر مات والسيط : 


أ الصراع اع الفكري للخصم )1deational! Struggle)‏ ویشمل 
الآليات النفسة والإعلامية والدبلوماسية والعسكرية المؤّثرة 


ا 


باکمله 


ب _السيطرة المعلو ماتية »)Information Domi 12 1c٤(‏ ويشمل 
هذا المستوى السيطرة على شؤون الصراع المادي. 

ج -الدفاع عن التدفق المعلوماتي» ويشمل التصدي للهجوم 
على أي بناء معلوماتي عسكري أو مدني ب) ني ذلك مواجهة 
الدخلاء والمتطفلين والتدمير المادي للأبنية المعلوماتية والخداع 
والعمليات النفسية. 

لقد جمع المركز الاستراتيجي للدراسات الدولية )C515(‏ الأدبيات 
الخاصة بحرب المعلومات بناءً على المصدر والنوع والآهداف ونظر 
إل حرب المعلومات كمزيج من هذه الأبعاد. والخلاصة هي أن حرب 
المعلومات الهجومية يمكن أن تكون من الداخل» آو الخارج وأن شكال 
العدوان المعلوماتي تتراوح بين اهجوم على البيانات والبرمجيات والدخول 
غير الشرعي والقرصنة والهج)ت المادية على مواقع المعلومات. أما 
اللأهداف فبرى المركز أن هناك أربعة أهداف رئيسة لحرب المعلومات هى: 
١-الاستغلال»‏ (۲) الحداع» (۳) خلق الفوضىء )١(‏ التدمير للمعلومات 
ونظمھا )1999 .(Ehlers,‏ 


۹1 


إن أبسط تعريف لحرب المعلومات هو استخدام المعلومات في تحقيق 
الآهداف (المصالح) الوطنية. فالمعلومات مفتاح للقوة الدولية» وهي مصدر 
وطني حيوي يدعم الدبلوماسية والاقتصاد ... إلخ. وتأثير المعلومات مهم 
خاصة في مجالات الأفكار والمعاني» والتفكير الإنساني» والطريقة التي يتخذ 
با القران اتر عل الإتسان وغل القرارات الى خذهاء رقن تخد 
لتكوين سوء مزاوجة بين الخصوم. 

إن هدف المعلومات في الحرب هو عقل الإإنسان وخاصة العقول التى 
تتخذ القرارات وخاصة العسكرية أو المعروفة بالعمليات النفسية oo‏ 
وحرب المعلومات صراعات تتضمن حاية المعلومات (0۸]اءع)هإ۴)» 
وانتقاء المعلو مات (١٥ناهاuامنصة×).‏ وتخريب المعلومات (- Deg‏ 
nهن)»‏ والحرمان من استخدام المعلومات (008). وهذه تشمل السيطرة 
والتحكم »)٨,(‏ والاستخبارات والحرب الإلكترونية (راديو» تشفير) 
والحرب النفسية» وحرب الدخلاء» وحرب الاقتصاد المعلوماتي» والحرب 
الالكترونية (2000 ,”1عSt).‏ 


ويعد مفهوم حرب lklعلو‏ مات jn (Information Warfare)‏ المفاهيم 
الغامضة» ولكن المستخدمة بكثرة لوصف حرب المستقبل» أو الحرب 
المرتبطة بعصر المعلومات. إن جذور حرب المعلومات قديمة» ومن أهم 
المبادئ القديمة في حرب المعلومات المفاجئة (٥ءذامإ50)‏ والسرية. ويرى 
توفلر وآخرون أن مفهوم حرب المعلومات يشمل العمليات ذات الأساس 
المعلوماتي ال تؤثر على «العواطف والدوافع» والترير المنطقى» والسلوك» 
للآخرین (1996 ,1۸عاS).‏ 


۹۷ 


وتعرف وكالة نظم الدفاع المعلوماتية الأمريكية (0184) حرب 
المعلومات بنا الأفعال ال منفذة لتحقيق تفوق معلوماتي لدعم الاستراتيجية 
العسكرية الوطنية من خلال التأثبر في معلومات الدعاية ونظم المعلومات 
... في الوقت الذي تحمى وتصان المعلومات ونظمها لديناء ويشمل هذا 
التعريف ثلاث فئات رئيسة في حرب المعلومات هي: )١(‏ العدوان(- © 
.(Exploitation) JlغۃwiY| (۳) «(Defensive) zlll (¥) «(fensive‏ 
ويمكن النظر إلى هذه الفئات من خلال الأع|ال العدوانية المعلوماتية والتى 
تتضمن الحرمان من الخدمة» والإإفساد المعلوماتي» والتدمير المعلوماتيي 
والاستغلال المعلوماتي» أو التأثبر على إدراك الخصم» وحاية البنية التحتية 
المعلوماتية من الاعتداءات المشار إليها أعلاه» واستغلال المعلومات المتاحة 
وفق الزمن لتسريع القرار أو دائرة الفعل وإفساد دائرة الخصم. 

كا تعرف وزارة الدفاع الأمريكية (00) حرب المعلومات على أغها 
»الأفعال المتخذة لتحقيق التفوق المعلوماتي من خلال التأثر في معلومات 
ا لخصم وعملياته ذات الصلة بالمعلومات ونظمها والشبكات ذات الأساس 
الحاسوبي» في الوقت الذي تتم فيه حاية المعلومات والعمليات ذات الصلة 
با لمعلومات ونظمها والشبكات ذات الأساس الحاسوبي الخاصة بنا (-ز6 
.(rard, 1998, p. 2‏ 


ولقد توصلت جامعة الدفاع الوطني الأمريكي إلى التعريف التالي لحرب 
المعلومات: اتجاه في الصراع المسلح يركز على إدارة واستخدام المعلومات 
بكافة أشكاهها وعلى جميع المستويات لتحقيق ميزات عسكرية في البيئات 
المشتركة والمدجة. حرب المعلومات هجومية ودفاعية في طبيعتهاء وتتراوح 
بين الإإجراءات التي تحول دون استخدام العدو لاستغلال المعلومات إلى 


۹۸ 


الإإجراءات المقابلة لتأكيد وحدة وتوافر وتفسير رأس المال المعلوماتي» 
وتشن حرب ال معلومات في مجالات السياسة والاقتصاد والاجتاع» وتنطبق 
على كامل الأمن الوطني من السلام إلى الحرب ومن الأمام إلى ا لخلف. كا 
تركز حرب المعلومات على حاجات السيطرة والتحكم من خلال تطبيق 
التقنيات المعلوماتية للسيطرة والتحكم من خلال تطبيق التقنيات المعلوماتية 
للسيطرة على المعارك الÎرضة«‏ )1993 .(IRMC of the NDU,‏ 
هناك جانبان لحرب المعلومات حيث تعمل كل من العمليات الهجومية 
والدفاعية من خلام) وها : 
-١‏ الانتقاء غير المباشر للمعلومات» حيث يتم التأثير ني معلومات العدو 
من خلال عمليات الإدراك والتحليل» وقد يكون هذامن خلال 
عدم تمكين العدو القدرة على الملاحظة من خلال التشويش (- [a‏ 
,) أو تدمير الرادارات ... إلخ. وبالمقابل يمكن أن تغذي العدو 
بمعلومات خاطئة ما بجعله يعتقد بشيء خحطا أو أن لا يعتقد بشيء 
صحيح» أي يقبل الخطاً ويرفض الصحيح» وهنا تستخدم التقنيات 
الحديثة وخاصة الالكترونية وكذلك العمليات النفسية من خلال 
الرسائل الموجهة بالمنشورات أو الراديو أو التلفزيون أو الانترنت ... 
إلخ. والادفة إلى إدارة إدراك الخصم لصالح الطرف المهاجم. 
1 الانتقاء المباشر للمعلومات الخاصة با لخصم من خلال تمرير رؤيته» 
وتحليله أوعمليات قراراته. وماتعنيه حرب ال معلومات هناهو استخدام 
ا معلومات كبديل عن الطرق التقليدية في القتال وليس أداة موازية ها. 
ومن أساليب حرب ال معلومات المباشرة فبروسات الحاسب» والقنابل 
المنطقية» تعديات الدخلاءء على سبيل المثال فقد أفادت (sس. )0S‏ 
و(اRepo )Wor1d‏ أن المخابرات الأمريكية نجحت في إصابة 


۹۹ 


شبكات الحاسب الخاصة بالدفاع الجوي العراقي بفيروس ما سبب 
اختفاء لعلو مات ,tropeR diroW & sweN S$Û)‏ 2991(„ 
ويعتقد ون شوارتو (1994 24u,‏ 1ء؟ )W¡«‏ أن هناك ثلاثة 
مستويات لجرب ال معلومات هي الشخصية والمؤسسية» والكونية وهي 
موجودة الآن ني هذا العصر. آما وزارة الدفاع الفرنسية ((۴۷) فترى أن 
حرب المعلومات تشمل ثلاثة أركان أساسية هي )١(‏ الحرب للمعلومات 
.)War for n forma ti0n)‏ وهی حرب تہدف إلى الحصول على المعلومات 
ن داف الحدو وقدران اسر اه ادن ر انو عر 
أنفسناء (۲( الحرب ضد ايعلومlت «(War Against Information)‏ 
وتتعلق بحماية (الدفاع) عن المعلومات ونظمهالدينا وتدمير (الهجوم) 
معلومات ونظم العدو» (۳) الحرب من خلال المعلومات War 'Ihrough)‏ 
(Information‏ وهو استخدام اللعلومات کمصدر مهم وحيوي للسيطرة 
غل العار مات ا اة بالعكر و قسن المخصات العارماةة والدفاغات 
المعلوماتية لدينا (1999 ,١1ط8)‏ .أما راثمل (11ء.ط٤ه۸)‏ فيعرفها على 
آنا «الصراع من أجل السيطرة على النشاطات المعلوماتية)» ولقد ميز ثلاثة 
مستويات من حرب المعلومات هي : 

١‏ المستوى العلل (e1ء۷ء1 «(Highest‏ فإن صراع الأفكار لعقل 
الخصم وهذايشمل مدى واسعا من العمليات النفسية والإعلام 
والآساليب الدبلوماسية والعسكرية للتأثير على عقل ا لخصم سواء 
أكان عسكرياً أم قائدا أم على السكان عامة. 

المستوى الثاني وهو يماثل مضامين إدارة الخطورة )۸M4(‏ والتي 
اف إل الس عل امات 

اتون الأدنى ويش مل التصدى لعدقق الخلرمات ونة اطاما 


°۰ 


إلى التضليل والعمليات النفسية (6 .ص ,1998 .(Rathmel1,‏ 
کا وصفت حرب ال معلومات من قبل آکویلا (۸اآانسه۸) ورونفلدت 
۴n 0‏ ) في ثلاثة مستویات هي : 

١‏ حرب الشبکات (۲W۹۲ءN)‏ ولقد عرف اکویلا ورونفلدت حرب 
الشبكات بأنما المعلومات ذات الصلة بالصراع على المستوى الكبير 
وتدمير البنية التحتية المعلوماتية لدى الخصم» أو الرأي العام. 

۲ الحرب الالكترونية W۵1(‏ إءطر٣)‏ وقد قصد أكويلا ورونفلدت 
بالعلومات وتش مل تربك الأبنية الشبكية والتى طلب مركزية 
للسيطرة والتحكم. 

۳ الإإرهاب التخيلي terrorism)‏ مCyb)‏ وهذاهو المستوى الأخبر 
من حرب المعلومات. 


ما هو اللإرھاب llتخJı ‘(Cyber terrorism)‏ 


يعد الإرهاب الفضائي أحد آنواع الجر ائم الفضائية (عدصذإء إمطر). 
وهذه منطقة مسكونة بلصوص الحاسب (۲5ع)عه1) والقراصنة (- >۵٤‏ 
6 ) والمقتفين (١إع)ءهء])‏ والمتصيدين (ع”ادذص هaاهd).‏ والغشاشين» 
(8اگ0دمء). هناك تزايد في الاهتمام بتهديدات الإإرهاب في بيئة كونية 
تعتمد وباطراد على شبكات الحاسب وتقنيات المعلومات» وهذه البيئة 
والتي هي مسؤولية عن زيادة الإأنتاجية على مستوى الاقتصاد الدولي هي 


۱۰١ 


ذاتها المسؤولة عن الإإمكانات العالية في إلحاق الأذى بمستويات متعددة في 
المجتمع. الإرهاب عملية تشمل سلوكيات أو تهديدات ردود فعل انفعالية 
وتأثيرات اجتماعية للفعل أو التهديد الناجم عن ذلك. والإرهاب التخيلي 
يشمل جيع ال مكونات السالفة الذكر في بيئة تقنية متغيرة والتي تؤثر على فرص 
الإرهاب ومصادره» هذه التغرات تؤثر على تکتیکات اللإرهاب واس اده 
وأهدافه ومن التكتيكات الإرهابية ما يعرف بالإرهاب التخيلى. 

إن توافر الإنترنت قد أستغل من قبل الإرهابيين كأداة اتصال بين 
اللجموعات الإرهابية» كا استخدمت كأداة تدمير. فمثلا في فضيحة 
رامسفيلد في سجن أبو غريب وتعذيب السجناء من المواطنين العراقيين» فلم 
تشكل هذه الفضيحة مشكلة بقدر عجز الإدارة الآمريكية عن منع توزيعها 
ونشرها عبر الإنترنت. كا أن الانترنت يشكل حيزا ووسيطا لتوزيع الرسائل 
والمعلومات اللإرهابية (10۲,2007رة1). 

ويرى وايت (18. ,1991 ,۷) أن اللإرهاب الفضائي قوة فاعلة 
مضاعفة (۲ع امن اںM).‏ إن الإرهابيين يستخدمون ثلاثة أساليب لزيادة 
قو تم وهي: ١-الإعلام‏ ويتم الانتقاء للمعلومات لزيادة الهالة (41۲4) 
للجاعة الإرهابية» ۲- العمل العا مى للشبكات» ۳- التقنية لزيادة القوة 
الضاربة للأسلحة (1991 ,عازط۷). فا لحاسب يمكن أن يستخدم لزيادة 
قوة المنظمات الإرهابية مثل أي سلوب إرهابي» والانترنت نوع من آنواع 
الدعاية للقضايا السياسية الت تشكا دوافءع للارهات. استخدا 
ابر اا سه ا وافع ورهار 2 م 
غرف الدردشة والنقاش في التواصل وتنفيذ الخطط الإرهابية. 


تعريف الإرهاب التخيلي 


يعد الإرهاب التخيلي وا من الإرهاب» ويستخدم المكونات 
التخيلية. وهناك عدد من المصطلحات التي تستخدم وتتداخل في معانيها 
منها: الحرب الفضائية W۵۲(‏ إءطرء)» وحرب الشبکات W۹۲(‏ اعہ)» 
وحرب المعلومات .)1W۷۴(‏ والإإرهاب الفضائي(۲1۶۳۸٥۲۲م) .(cyber‏ 


ویعد تعريف دورثي دایینج من أكثر التعاريف الشائعة» خاصة وأنها 
من أوائل الذين استخدموا هذا المصطلح. وتعرف اللإرهاب التخيلي على أنه 
التقاء للإرهاب مع الفضاء التخيلي» وهو يعني التهديدات غير القانونية ضد 
ا لحاسبات والشبكات والمعلومات المخزنة» وذلك لإخافة أو إجبار الحكومات 
أو الناس لتعزيز أهداف سياسية أو اجتماعية. وهو العنف ضد الأفراد أو 
اللمتلكات أو أنه مؤذ لدرجة كافية لخلق الخوف» والتعديات المفضية للموت 
أو اللإصابة أو الانفجارات أو الخسارة الاقتصادية ما هى إلا أمثلة للتعديات 
عل الا هات ای ویکی امت امور ات ی او ات 
هي: الأفراد والتلکات وا لحو مات )2000:1 .(Denning & Stark,‏ 

ويعرفه كولنز (s«ناآه٣)‏ بأنه «(سوء الاستخدام المتعمد لنظام 
المعلومات الرقمي» والشبكات» أو المكونات تجاه هدف يدعم أو يسهل حلة 
إرهابية أو فعلاً إرهابيا) (3 :199 ,6طW).‏ أما ستارك ()إه؟)» فعرف 
الإرهاب التخيلي بأنه «الاستخدام الحمك أو الخهديك بالاستخدام للحرب 
التخيلية أو العنف التخيلى بآهداف سياسية» أو اجتاعية أو اقتصادية أو دينية 
موا اتا ا ا 
وذلك لإثارة الخوف والقلق والمعاناة لدى مجتمع مستهدف وذلك لعرقلة 
الأصول (الموجودات) العسكرية والمدنية» (8-9 :1999 ,kهاS؟).‏ ويعرفه 


۹۳ 


بولييت «هجوم معد مسبق بدوافع سياسية ضد المعلومات» ونظم الحاسب 
والبيانات» والذي ينجم عنه عنف ضد أهداف غير قتالية من قبل مجموعات 
فرعية وعملاء سريون» (2001 ,)0111 ۴) (٥«s†1ملnهاء).‏ ویعرفه فلیمنج 
وستوهاي (Flemming & Stohi)‏ ږن (۲لإرهاب التخيى آي فعل إرهاب 
يستخدم نظم المعلومات أو التقنية الرقمية (الحاسبات أو الشبكات) كوسياة 
أو ھدف“ )2001:31 .(Flemming & Stohi,‏ 


تعريف مكتب التحقيقات الحنائية ( المریکی ) (۴81) 


« الاستخدام غير القانوني للقوة )]٠١١۴(‏ أو العنف ضد الأشخاص 
أو الشر كات لتخويف أو إجبار الحكومة أو السكان المدنيين أو أي جهة من 
أجل أهداف اجتاعية أو سياسية). وهو «(هجوم بدافع سياسي مسبق ضد 
المعلومات» نظم الحاسب» او برام الحاسب» أو البيانات. والذي نتج عنه 
عنف ضد أهداف من قبل مجموعات فرعية وطنية أو عملاء سريين». 
تعريف مركز حاية البنية التحتية الأمريكي ( ١1۲٣‏ 08۸4) 


«سلوك إجرامي فعل من أجل استخدام الجاسبات والإمكانات 
التأثر على الحكومة أو السكان للامتغال لأهداف حبذا سياسية أو إخبارية 


أو إيديولوجية . 


تعريف مركز خدمات الأمن الاستخباري الكندي ( )١S1S‏ 


(درجة استخدام الأسالبب lلiتيlية i (cyber-techniques)‏ 
التجسس (ع48١10مءع)‏ والتخريب(۴عع0†4 «(sab‏ أو الإإرھاب (-۲۲0۲ع) 
.(ism) (Bronskill, 2001p. A3‏ 


ويمكن تعريف الإرهاب التخيلي بآنه أي فعل إرهابي يستخدم نظم 
المعلومات أو التقنية الرقمية ومعداتها وبرمجياتما وناقلاتها وحاوياتها 
وشبكاتما كأداة أو كهدف بدوافع سياسية أو اجتماعية أو عقائدية. 


يمكن النظر إلى تطور الإرهاب التخيلي من خلال طريقة الوصول إلى 
التقنية التخيلية واستخدامها من قبل اسا لقد قدم شمیت وراثمیل 
)إٍRathme‏ & )Schmitt‏ رؤیتہن لتطور الإإرھاب التخيلي: 
| - رؤية شميت (1۳1ء5). لقد ميز شميت بين العمليات المعلوماتية 
راف چات عل کات اا حت بن أن ١.«العملات‏ 
المعلوماتية تتكون من أي أفعال تخيلية وغير متلازمة وتهدف إلى 
اكتشاف أو تغيبر (۲٥٤1ه)‏ أو تدمرر أو عرقلة (٤منإءزك)‏ أو تحويل 
البيانات المخزنة على الحاسب وانتقائها من قبل الجاسوب أو بثها 
من خلال شبكة الحاسب. ويمكن أن تكون نظم الحاسوب دفاعية 
أو هجومية. دال عل اف الا عات 
معلومات ھجو مي (offensive)‏ واعاقة وکا اشير 
وتدمبر المعلومات المو جودة على الحاسبات والشبكات أو الحاسبات 
والشبکات .(Murphy, 1999:5) «lal‏ 


۰0 


1 رؤية راثميل (1997:3-4 .(Rath e11,‏ حدد رlٿJn (Rath mel)‏ 
ثلاثة فئات من حرب المعلومات والتى يمكن استخدامها من قبل 

اللجموعات وهي : ٠‏ 

أ - الملجموعة الأولى: تطبيق أساليب جديدفي فعاليات تقليدية وهذا 
يشمل نشاطات مثل» تجمع استخباري أو اتصالات» أو غسيل أموال» 
دعاية» وتنغمس هذه الاعات في هذه الافعال من أجل البقاء. 

ب _ المجموعة الثانية: تطبيق أساليب قديمة في فعاليات جديدة 
رها شل غا مادنا ف تاطات موا مانا اة مع اة 
وزيادة اعت|ادية هذه المجموعات على النشاطات المعلوماتية 
وتمکينها من رفع Leverage)‏ ) امكاناتا المحدودة. 

چ المجموعة الثالثة: تطبيق أساليب جديدة في فعاليات جديدة» 
وهذا يشمل أساليب هجوم رقمي ضد نشاطات المعلومات 
لجهة مستهدفة وهذا شكل من أشكال حرب المعلومات. 


تقنية ا لحاسب كمسهل للإرهاب التخيلى 


يمكن استخدام الجحاسب كمسهل للإرهاب التخيلي وذلك من خلال 
تأمين أهداف المجموعات الإرهابية والدعاية السياسية والتجنيد والتمويل 
والاتصالات والتنسيق وجمع المعلومات الاستخبارية والتخفي (الغفلية) 
في النشاطات والعمليات اللإرهابية. كا ان خصائص الانترنت مثل سهولة 
الاستخدام وتوسيع نطاق المجتمع المستهدف من العوامل التي تزيد 
استخدام الحاسب كمسهل للإرهاب. 


تقنية ا لحاسب كمكون من أسلحة الإرهاب التخيلى أو المستهدفين 


تنغمس المجموعات الإرهابية في هجات اقتصادية وأمنية وضد 
السلامة. ك| يمكن آن مدد البناء المعلوماتي والبناء الحساس» ويمكن 
أن تشمل التهديدات تهديد الاتصالات والخدمات العامة والمواصلات 
والمؤسسات ال مالية والعابرة للحدود الوطنية والأفراد والمؤسسات والأمن 
illناس.‏ )2001 .(Flemming & Stohi,‏ 


يمكن تصنيف الحوادث اللإرهابية في أربع فئات: 
٤‏ - جمع الدعم الال .(2002 .(Ballard, Hornik & Mckenzie,‏ 
الأساطير والواقع 


ا لجدول التالي يبين عددأ من الأساطير المتعلقة بواقع الإرهاب التقليدي 
والبيئة التخيلية الخاصة بالإرهاب التخيلي. 


الجدول رقم (۲) الأساطير والواقع التقليدي والواقع التخيلي للإرهاب 


اللأسطورة 
1 اللإرهاب 
عشوائي ولیس 
عخدد الاتجاه. 


الأسطورة ۳ 


لمصطلح الموت 


والدمار الشامل. 


الإرهاب ليس عشوائياًء بل حدد 
الآهداف» وأهدافه حددة جيدا. 
الطبيعة الرمزية للإرهاب تنزع 
e TT‏ 


إن تاريخ الإرهاب قد امتاز 
بالحملات الخطلطة للإرهماب 
الدولي. الاعات الإرهابية 
الناجحة تفهم أهمية خدمة 


المؤسسات الداعمة وتجنب عزها 
بأفعال غير ضرورية من العنف. 
العمليات الإرهابية التي تؤدي إلى دمار 
امل حالات اة الكرمات 
وال ماعات الإرهابية استغلت هذه 
الأسطورة ويعمل كل لصالحه. 

إن الاعتقاد بأن الاعات غر الحكومية 
امتمردة الوحيدة تلجأ للإرهاب قد 
أدى إلى سياسات غبر مناسبة فى مكافحة 
اا رو ف 
یستخدم فاعلین متمردین حکومیین 
وغير حكوميين. تبقى طبيعة الإرهاب 
كا هى فقط الأهداف هى المختلفة 
العنف من قبل الدولة إلى إحلال النظام. 


الواقع الالكتروني (التخيلي/ 
الافتراضی) 

الإرهاب التخيلي سيستمر في غزوات 
هادفة وتهديدات إرهابية وعنف في البيئة 
التخيلية. إن زيادة الجمهور المعتمد على 
هذه البيئة تضيف أمية لتكوين نسل 
جديد من وحوش الإرهاب. 
في عال الإرهاب التخيلي» سيستمر الإرهابيون 
في اختيار أعدائهم ومستهدفيهم. المواطن 
العادي يصبح أكثر وعيا ها ويشعر بالتهديد. 
عل أن الاعات الإرهاببة تبقى على اتصال 
بدوائرها وإن ماعات ناشئة ستجد ها مكانا 
في البيئة التخيلية وتوسع حدود الإرهاب. 
إن طبيعة الإرهاب التخيلي أن يعمل في 
بيئة جديدة طور ها وسائل العمليات 
الإرهابية. كان دائ) لدى الإرهابيين المقدرة 
على التدمير الشامل ولكن ل بختاروا ذلك. 
كل من الفاعلين الحكوميين والمتمردين 
سينقشون حرام الحاص في حقبة 
الإرهاب التخيلى. إن هدف الإرهاب 
يختلف عن طبيعته. الإرهاب يخدم 
عدة آهداف. الإرهابيون سيستغلون 
الآنماط الحديدة من التقنيات ضمن 
البيشة الالكترونية وتحقق أي هدف 
لدہم. 


الأسطورة ۷: إن 
مصدر الإرهاب 
السياسى الحديث 
یمکن أن یوجد 
شر شن 
واحد او اثنین من 


الفاعلين. 


يأتي الإرهابيون من خلفيات| في عام الإرهاب التخيلي فإن ا لج اعات 


اقتصادية وتاريخية وسياسية| الإرهابية ذات الأجندة السياسية 
واجتماعية واسعة. یمکن أن یکون المحددة ستستمر في السيطرة. 

الأرهان شخ اعرد أو جما 

ولكن الإرهاب يمكن أن ينبعث 

من مجموعة من الظروف المعقدة. 

جد الحكومات من المفيد حح الإرهاب التخيلي يدعم من الحكومات 
لارهابيين غر الحكوميين. باخ بالطريقة a E‏ 
لدعم أشكالا متنوعة وقد يكون التقليدي طالما أن ا لحكو مات بقيت 
لإرهاب عغليا أو دوليا. وعلى الرغم | تعتقد أن نتائج الإرهاب لمصالحها. 
من أنه ينظر للإرهاب بأنه سلاح 

الضعيف إلا أن العديد من اللاعبين 

الرئيسين يدعمون وينخرطون به. 


إن تكرار أن شيطانا معيناً أو|إن الإرهاب التخيلي سيعامل 


مجموعات شيطانية هي مصدر| كأسوآ نوع من الإرهاب طالما أنه 
الإرهاب ما هي إلا مارسة|أغير معلوم الطبيعة. وسيستخدم 
ا ا لربطه e E‏ 
الإرهابيون ليسوا فقط عربا أوإً أو الأصوليين ما بجعله أكثر رعبا. 
را سارن رهن ادا ك | القاعار ن لاط سو روف 
فقط على المجموعة غير المرغوبة. | أنمم إرهابيون فضائيون والعكس 
الإرهاب ليس عملية وصم ولكنه أ بالعكس. 

عمليات عنف مرتبطة بالمشكلات 

الاقتصادية والسياسية والاجتاعية. 


المصدر: جدول ١.١‏ الأساطير والواقع التقليدي والواقع التخيلي للإرهاب ص ص 
(۲۹-٩‏ بتصرف) 


Flemming and Stohl, 2001. available at: 


http://www.comm.ucsb.edu/Research/Myths%20and%20Realities%20 


of%20Cyberterrorism.pdf 
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من اللأسرة 
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أمن اللأسرة 
يعد المجتمع الأردني مجتمعا أبوياً يسيطر فيه الذكور على الإناث وعلى 
القرارات المادية» وعلى المصادر الالية» والاجتماعية. الذكور مفضلون على 
الإناث وينظر هم على نهم أقوياء مستقلون» وغير عاطفيين وعدوانيين في 
حين ينظر إلى الإناث على أنهن ضعاف وتابعات وعاطفيات ومسالمات. 
إن توزيع القوة في الأسرة توزيع هرمي» حيث يقع الذكور في أعلي ارم 
والإناث والصغار في أسفله» ومن هذا المنظور يمكن رؤية العنف الأسري 
كمهدد لأمن الأسرة» وعلى إنه مارسة للقوة (الذكرية) لتحقيق السيطرة 
والتحكم بالأسرة. 
ف ایی ا و روا ی الهوية (100٤4ءn)if1م1d)‏ فالفرد 
مع الجاعة (الأسرة والعشيرة) في الأفراح» والأتراح . فالإنجازات 
ا ا الجميع» وبالتالي فإن كثيرأ من المشكلات التي 
تعترض الفرد غالباً ما تكون مسؤوليتها جماعية وخاصة في جرائم القتلء 
والاغتصاب وما يسمى بجرائم الشرف . الشرف للجميع والعار على الجميع 
والمسؤولية على الجميع. الفرد في الأسرة عضو وليس فردا مستقلاء فعضوية 
الأسرة قرابية (أبو فلان)» أب» أخ» ... إلخ. وني هذا النمط من المجتمعات 
ردا اب ل قاف لوار ها یکی ن قار امات 
راكدة لسنوات بسبب وصم أحد الأفراد لفرد آخر بقضية ثأر أو جريمة 
شرف. وللعامل الاجتماعي أهمية كبيرة في تحريك سلو الانتقام أو القتل أو 
الار اوجرا ئم الشرف» والسبب هو في العضوية والتوحد الاجتاعي وثقافة 
العيب الج اعية. ومن الخصائص الأخرى للبنى الاجتاعية الطاعة» والدونية 
على ساس النوع والعمر» وني مثل هذا الوضع الاجتماعي لا غرابة في انتشار 


1۱۳ 


سلول العنف الموجه نحو الذات (الانتحار) بين الإناث والشباب بشكل 
أرق حوغاا اا اا ف اع رت م ات ا 
الفئات غير المتكاملة وغير المتكافلة اجتاعياً. وهي الفعات التي تمارس عليها 
القوة وتحشر في زوايا ضيقة» ما بجعلها تحؤل عدوانيتها نحو الذات لصعوبة 
توجيهها نحو الآخر المهم (الأب» الزوج» ... إلخ) (البداینة» .)۱۹۹٩‏ 

ارا ا ر ا هة رطا رد ف ا 
الرجل فيها على الآنثى» والصغارء والأسرة»ء بل تشمل السيطرة على المصادر 
المادية والاجتاعية» ذلك أن الرجل مول فن تامین دعم الزوجة a‏ 
مقابل الخدمات الأسرية والإإخلاص» فالسيطرة على الزوجة ليست سيطرة 
قوة وجنس بل سيطرة مالية. فشرف الرجل يقاس بإخلاص الزوجة وإذا 
ما انحرفت الزوجة (أو الأنلى عامة) فإن إعادة الشرف ليست للزوج وإنا 
للأسرة والعشيرة» ونظرا للوصم الاجتماعي الشديد شل هذا الانحراف» 
ل ااا ا ا ی ر 
الآنشى أحيانا . ویصل حجم جرائم الشرف للفترة(۱۹۹۰-٩۱۹۹)(١١٠)‏ 
حالة ويمعدل )۲١(‏ حالة ن )2002 ...(Kulwicki,‏ مقارنة مع A‏ 
من جرائم القتل في الولايات المتحدة التي هي جرائم قتل بين الأزواج (زوج 
-زوجة). 

إن القوانين الجنائية في الأردن وسوريا ولبنان والتي تشمل جرائم 
الشرف تسمح بالتساهل وتهرب الذكور من العقاب على مثل هذه الجرائم. إن 
أصول هذه القوانين يمكن إيجادها في القوانين العثانيةء والفرنسية والأسبانية 
والإيطالية. أما المادة )۳٤١(‏ في القانون الأردني فهي مشابمة لقتل ا لحب في 
الولايات المتتحدة والذي يبرر بأن الرجل لا يستطيع التحكم في غيرته» 


وعدوانیته عندما یری زوجته تضاجع رجلا آخر (2002 1)i,‏ س!)). 


۱٤ 


إن القبول الاجتاعى لكثر من سلوكيات العنف تحت غطاء الثقافة 
الاجتماعية عامة» مجعل ا المشكلة حجا كبيراً. إن الثقافة الاجتاعية 
الأردنية تقبل استخدام العنف مع الطفل أو الزوجة كنوع من أساليب 
التأديب» وهذا القبول دعم كعرف اجتماعي. فإيذاء الفرد» أو إلحاق الأذى 
به (الجسدي أو الجنسى أو العاطفى) غير مقبول من الناحية الدينيةء بل إن 
الإسلام فع الاما ال اتن ار اا 
وني التراث الإسلامي فالمرآة التي دخلت النار بسبب هرة حبستها حتى 
ماتت» ولم تقدم ها ما بحفظ حياتها من طعام وماء. ورجل دخل الحنة بسبب 
تقديم الماء لكلب يعاني من الظماً. إن تجذر مثل هذه السلوكيات ني الثقافة 
الاجتماعية» جعل مشكلة العنف الأسري مشكلة عصية الحل وتحتاج لجهود 
كبيرة للوقاية منها ومكافحتها. 

اا سارل افا ج افا مهاار دشک سار 
لأنها تحتضن الفرد في سنواته الأولى» وفيها تتشكل شخصيته وتتكون 
لديه البنى والتراكيب النفسية والاجتماعية» وفيهايتعلم ويكون نظام القيم 
وقواعد السلوك التى تشكل معايير وأطرا مرجعية في سلوكه وأفعاله. لقد 
آمیحتع اا س تان من كلدت ج أهما معكاة الف دايار 
مشكلة اجتماعية» فعلى المستوى الدولي لم تكن هذه المشكلة ذات أهمية قبل 
فترة السبعينيات ومن النادر وجود إحصائيات فيهاء باستثناء بعض الفئات 
ني الجريمة مشل القتل والاعتداء. وبشكل تراكمي بدأ الرأي العام وعامة 
اللجتمع بالانتباه بأن الأهل يسيئون معاملة أطفا هم وأن الأزواج يضربون 
زوجاتهم ويسيئون معاملتهن» ومنذ تلك الفترة آخذ موضوع العنف داخل 
الأسرة» يأخذ اهتماما كبيرا في الإعلام والبحث العلمي وفي النظام العدلي 
في غالبية المجتمعات(1992 ,5۲415). تعد مشكلة العنف داخل الأسرة 
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مشكلة وطنية وعالية» وهى مشكلة متعددة الوجوo‏ : Multifaceted)‏ 
(Problem‏ صحہةa›‏ ا واقتصادية» وثقافة» وهي جريمة. 

إن المكانة الدونية للمرأًة والطفل الناحمة عن الميارسات الخاطئة قد 
جعلتها مارسة القوة داخل الأسرة من قبل الآخرين أكثر على هذه الفئات» 
حيث استخدمت أشكال منوعة من العنف الأسري لقمعها وإجبارهاء وهذا 
ممكن الحدوث بين كافة الطبقات والمستويات الاجتماعية والاقتصادية في 
اللجتمع» فهو لیس مرا بجماعة أثنية وأخرى» أو بفئة عمرية» أو بمستوى 
تعليمى. وللعنف داخل الأسرة أشكال متنوعة منها على سبيل المثال لا 
الحصر العنف الجسديء» والتفسي» والعنف الجنبي والإمال... إلخ» 
ويمكن أن يقع العنف الأسري على أي من آفراد الأسرة كالطفل أو المرأة 
أو الرجل أو المسن» أو المعرضين للخطورة من الشباب وذوي الاحتياجات 
لاص ون الاب قم اک رمن شل من آنكال الحت اعلا : 
lل|lحدة)2002 .(Brewster,‏ 

وغالبا ما يرتبط العنف بالقمع وإهانة النفس البشرية وتقييد الحريةء ما 
ينجم عنه مشكلات نفسية و صحية تصيب الشخصية الإأنسانية في جوهرهاء 
وتؤثر على سلوكيات الفرد وتفاعلاته الاجتاعية المستقبلية. وتزداد خطورة 
العنف عندما تكون ساحة ممارسته هي الآسرة» الأسرة التي يفترض با أن 
تكون البيئة الآمنة للفرد» ما يؤدي لانحراف الأسرة عن وظائفها الاجتاعيةه 
وتصبح خر جاتها ضحايا عنف وآفراد غير قادرين على البناء في مجتمعاتہم 
وبالتالي تفشل الأسرة في تمكين أفرادها من المشاركة الفاعلة في التنمية البشرية 
أو الاستفادة من مردوداتها. إن فشل الأسرة في أداء وظائفها مدد الوظائف 
والآدوار الاجتماعية في المجتمع عامة» ما يتطلب جهودا مشتركة للكثير من 
المنظمات الرسمية وغير الرسمية لمواجهة هذه المشكلة. 


۱۱١ 


E TET EE 
الجسدية أو النفسيةء حيث إن نسبة كبيرة من تكاليف العنف داخل الاأسرة‎ 
تنجم عن أثره على صحة الضحاياء بالإضافة إلى العبء الذي تتحمله‎ 
المؤسسات الصحية والاجتاعية والاقتصادية» إن لضحايا العنف داخل‎ 
الأسرة مشاكل تتطلب الرعاية الصحية والنفسية والاجتاعية بشكل‎ 
كبير ومستمر» وللعنف داخل الأسرة نتائج سلبية على الاقتصاد الوطني‎ 
مغل التكاليف المباشرة للرعاية الصحية والطبية» والنفسية والاجتاعية»‎ 
وتكاليف منظات وخدمات القطاع الأمني مثل المحكمة والشرطة» ومراكز‎ 
التأهيل والإإصلاح» و توفير المأوى» وفقد الإنتاجية نتيجة للموت المبكر‎ 
أو الإإصابة أوالغياب الطويل أو العاهة المستديمة» وانخفاض جودة الحياة‎ 
ونقص القدرة على رعاية الذات أو الآخرين» وتخريب الأملاك العمومية‎ 
والبنى التحتية التى تؤدي إلى تعطيل الخدمات كالرعاية الصحية والنقلء‎ 
ر ا ا انع ا ا ور دك‎ 

اراك م ظا ال الا هذه اله كا و اتر ماعل اة 
الح ية واقس والاجاعة والغر ا قت اكا ةغل بان الف 
مشكلة صحة عامة عالمية في الطليعة» وطلبت المنظمة العا مية من مديرها 
العام إطلاق مبادرة فعاليات الصحة العامة للتصدي لمشكلة العنف ضمن 
الموارد المتاحةء ب) في ذلك : 

-١‏ تمييز الأناط المختلفة للعنف» وتحديد حجمهاء ودراسة الأسباب 

والعواقب الصحية العامة للعنف. 
۲- تقويم ناط وفعاليات الإجراءات والبرامح الخاصة بالوقاية من العنف 
وتخفيف آثاره مع الانتباه ا لخاص للمبادرات المرتكزة على المجتمع. 


۷ 


إو االات اا ال ةغل لترو العالى ومسرف 
اللرلة مضه اشطر ات الذلة: ۰ 
- سن قدرة التميز» وتسجيل وتذبر عز اق الحف. 
- تعزيز إشراك قطاعات أكبر في الوقاية وتدبير العنف. 
- تعزيز بحوث العنف كأولوية تسبق باقي بحوث الصحة العامة. 
٤‏ - تقوية تعاون المنظات مع الحكومات والسلطات المحلية والمنظات 
الآخرى التابعة لأنظمة الأمم المتحدة على مستوى التخطيط 
والتنفيذ والمراقبة لبرامح الوقاية من العنف وتخفيف آثاره. 


١. >‏ حجم المشكلة 


يعد العنف داخل الأسرة الأردنية مشكلة اجتماعية حطيرة تؤثر في 
عدد كبير من الأطفال والبالغين. كا ويؤثر في الأجيال القادمة وينتقل من 
جيل لآخر وذلك لوجود دليل على ان الأطفال الذين تمت تنشتتهم في اسر 
تعاني من العنف الآسري يصبحون جناة مقارنة مع الأطفال مع الأسر التي 
لا تعاني من هذه المشكلة. 

وفي الأردن لا توجد مسوحات حكومية أو دراسات علمية مسحية 
تقدر حجم المشكلة الحقيقية. ويتباين حجم المشكلة وفقاً للجهة المعرفة 
للعنف داخل الأسرة ووفقا لتعريف العنف داخل الأسرة ذاته. وبالرغم 
من عدم وجود مقياس دقيق لمعدلات اللإساءة للأطفال والعنف الأسري 
واللاساءة للمرأة والاساءة لكبار السن إلا ان التقديرات المتحفظة تشر 
إلى آلاف الحالات من ضحايا العنف الأسري في الأردن. على سبيل المثال 
أظهرت دراسة العامري (۱۹۹۸) والتي أجرتها على مجموعة من طلبة 
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ا لجامعات أن (۸7/) منهم اقروا بوجود العنف داخل آسرهم. كا دعمت 
دراسة البداينة والشقور هذه النتيجة حيث بينت ان (۸۷./) من الطلاب قد 
أفادوا بحدوث عنف اسري في آسرهم وان )/۷٥(‏ منهم قد تعرضوا لأحد 
شكال العنف (البداينة والشقور» .)۲٠٠۹‏ 

كشفت إحصاءات إدارة حاية الأسرةالتابعة للأمن العام للاأعوام(۱۹۹۸٠-‏ 
۲ )أن جرائم العنف الآسري تزداد كل عام. بالرغم من عدم وجوددراسات 
علمية وإحصاءات دقيقة تكشف حجم مشكلة العنف الأسري في الأردن إلا ان 
هناك عددا من المصادر التي تشير إلى زيادة حجم هذه المشكلةء وان هناك حاجة 
للتنويه بان هذه الإإحصاءات جب معاملتها بحرص لأنه في نفس تلك الفترة 
تدخل مكتب حاية الأسرة في مشروع كبير لتطوير طرق الاستجابة على العنف 
الأسري مشل إساءة الطفل ونتيجة لذلك وللدعاية الصاحبة للمشروع منح 
الضحايا الثقة للإبلاغ عن حالات العنف الأسري» لذلك كانت الزيادة في عدد 
ا لحالات نتيجة تحسن خدمات الشرطة وليس بسبب ارتفاع نسبة حالات العنف 
في المجتمع. ان أهمية الإبلاغ عن حالات العنف الأسري تأتى لأهميتها في التأثير 
على مصداقية المعلومات لمقدمي الخدمات للتعامل. مع أن أفضل طريقة لتقدير 
مدى انتشار الآنواع ا متعددة للعنف الآأسري هي إجراء مسوح علمية للمشكلة. 
وتقوم وزارة التنمية الاجتاعية بتقديم الإإحصاءات المتعلقة بحالات العنف 
الأسري ومعظم هذه القضايا لا يتدخل فيها نظام القضايا ا لجنائية ونتيجة لذلك 
فإن هذه الإإحصاءات لا تدخل في سجلات مكتب حاية الأسرة. إنه من الواضح 
ضرورة تطوير استراتيجيات لقياس درجة وطبيعة مشكلة العنف الأسري في 
الأردن» فمن دون هذه المعلومات من الصعب» ان م يكن من المستحيل تطوير 
إجراءات وتكتيكات متخصصة لخفض تفشى العنف وبالتالي تحديد المصادر التي 
يإمكاناالقيام بهذاالعمل. ٠‏ 


۱۱۹ 


يتمتع كل من الرجل والمرآة بحقوق متساوية وبالمشاركة التامة في وضع 
السياسات وفي الحياة الاجتماعية والسياسية وصنع القرارات على جميع 
المستويات با يعزز المساواة بين الجنسين وتمكين المرأة. 

الأردنيون رجالا ونساء أمام القانون سراء لا قييز بينهم ف اللقرق 
والواجبات. 

أكد الملك عبدالله الثاني على ضرورة الالتزام بحقوق المرأة والطفل 
حیث قال: 

« أصبحنا نشهد بعض الظواهر التي تسبب المعاناة للمرآة» أو انتهاك 
بعض حقوقها الأساسية» ولذا نتطلع إلى تعديل التشريعات التي تنقص من 
حقوقها أو توقع الظلم عليها. وتوفير التسهيلات التي تعينها على آداء دور 
الشريك في العلم والبناء دون تمييز أو حاباةء كا أن الطفولة بحاجة إلى رعاية 
خاصة» تحميها من العنف والتشرد والاستغلال» وتوفر ها النمو الطبيعى 
الخراز ةداغل الأسرة ون الع ANE las‏ 
الملصدر خطاب جلالة الملك عام .)٠۱۹۹۹‏ 

أشار المرحوم الملك حسين إلى خحطورة هذه المشكلة في خطابه آمام 
البر لان في عام ۱۹۹٩‏ عندما قال: 

«ان العنف يعتبر أحد اخطر الظواهر والذي يشكل مصدرالعاناة 
المراة. ان العنف مدد تماسك مجتمعنا والذي يشكل جزءا من المجتمع 
الإسلامي العزيز كا أنه يتعارض أيضا مع النداء الذي يدعو إلى المحافظة 
على كرامة الإنسان وحقوقه»). منذ ان تولت الملكة رانيا العبدالله مهمتها 
كملكة في الأردن استمرت في اهتمامها الشخص بالأنشطة التي تعزز حاية 
السرا رة ر الال ر عطاب فاق الان عقر من مرزغا ٠٠٠٠‏ 
خلال حلقة دراسة مشروع تبادل المعلومات عن حاية الأسرة قالت: 


۰ 


« لقدقمنابالعمل في جال قضايا أمن الأسرة لفترة زمنية وقد واجه 
الآردن لمدة زمنية طويلة بعض القضايا مثل الإإساءة للأطفال ونحن نؤمن 
الثاني وجلالة الملكة رانيا في تشرين من عام ٠٠١ ٤‏ بإطلاق الخطة الأردنية 
للعمل للأطفال بشکكل رسمى ( ومدة الخطة من .۲١٠۳-۲۰۰۴۲‏ 

رؤية الخطة الوطنية للأطفال في الأردن هى: 

« خلق بيئة آمنة تعمل على تطوير قرارات الأطفال من خلال التشريعات 
والعاطفية للأطفال». 


يتعلق الحزء الثالث من الخطة الوطنية لحاية الأطفال الذين يعيشون 
في ظروف صعبة. بالتزام المجتمع الأردني بأعلى مستوياته في توفير الحقوق 
المتساوية وتمكين المواطنين من الاستفادة من أقصى طاقاتيم . 

وني الأردن تم التنبه هذه المشكلة على كافة المستويات» وأوها السياسي» 
حيث أشار المرحوم الملك حسين إلى خحطورة هذه المشكلة وإلى الفئات التي 
تعاني منها ووصفها بالمشكلة المخزية» كا أن الملك عبدالله الثاني قد شار 
إليها كذلك في خحطاباته وبين الحاجة إلى رعاية الفئات الواقعة تحت العنف. 
كا جاء تأسيس المجلس الوطنى للأسرة والذي تارأسه اللكة رانيا الد 
اله تتوييً للاهتمام بمشكلات الأسرة ومعالجتها ووضع الاستراتيجيات 
اللازمة لحل مشكلاتما. كا بادرت الملكة رانيا العبد الله بتأسيس برنامج 
حاية الطفل من الإإساءة عام (۱۹۹۸) وتأسيس دار الأمان لتأهيل الأطفال 
ضحايا العنف الأسري. كا يقوم فريق حماية الأسرة بجهود كبيرة في جال 
حاية الآسرة . كا قام المجلس الوطني لشؤون الأسرة وبالتعاون مع منظمة 
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الصحة العالمية بتنفيذ ورشة حول العنف والصحة بالإأضافة إلى ورشة 
خصصت لإجراءات التعامل مع الأطفال ضحايا العنف داخل الأسرة 
بالتعاون مع مؤسسة نهر الأردن» وأخرى لضحايا العنف داخل الأسرة من 
النساء بالتعاون مع اتحاد المرآة الأردني. وآخيرا تم التعاون مع جامعة مؤتة 
والتى ضمنت مادة مدخل للعنف الأسري كمتطلب جامعة مساهمة منها في 
زا ار ام الال رع ع ا ایی ف 
ا اك 


٦‏ . ۲ تعريف العنف الأسرى 


لقد بدأت مشكلة العنف داخل الأسرة تأخذ أهميتها مع بداية 
الستينيات مع بداية الاهتام بسوء معاملة الطفل وإهماله والتي عدت آنذاك 
مك مما فطلب يدا وداه . وني السبعينيات أثير اهتمام مشابه إلى 
العنف بين الأزواج» أما في الثانينيات فقد آثير الاهتمام بسوء ا معاملة الجنسية 
للأطفال وسوء معاملة كبار السن. كل نوع من أنواع العنف داخل الأسرة قد 
طور تعاريفه» وبحوثه وآليات التدخل الخاصة به. لقد بدأ الباحثون بفحص 
الجت داف الأ من شادن مرا اليا رداك ها قراب رة 
بين الأشكال المختلفة للعنف داخل الأسرة (1997 ,.1ه اه ٤)مم٣ه8)‏ . لقد 
ابا اال رلا عادر ف ن لتا ر کن 
الفردالفاعل (الجاني) أم الضحايا آم الأسرة آم المجتمع المحلي أم الأعراف 
الاجتماعية والثقافية العامة. إن الطريقة التي يصاخ فيها مفهوم العنف داخل 
الأسرة ها مضامين مهمة في طرق قياس وبناء التدخلات والمخرجات. 
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بم ال اغ جاتر ا شن ما 
الطفل» وسوء معاملة المرأة» والعنف بين الأزواج » والعنف ضد المسنين) 
ony, 1989(‏ & inا0)‏ وكل جال من هذه المجالات له مفاهيمه ا لخاصة» 
ونظریاته وخبرائه ومصادر دعمه وبياناته وأدواته البحثية ودورياته العلمية 
.(Chalk & King, 1998)‏ 

العنف داخل الأسرة جريمة وهو مشكلة متعددة الوجوه» مشكلة 
اجتهاعية وصحية واقتصادية وثقافية. إن أي فرد داخل الأسرةيمكن 
أن يكون ضحية له» وتصل آثاره السلبية للمعرضين أو الأطفال الذين 
يشهدونه» وينتقل للأجيال القادمة . کا يمكن أن يكون الجاني من الرجال أو 
التساء وقد ياد شكال رة (كالعنف الجسدي أو النفسي) ويعد الأفراد 
الأقل قوة في نظام الأسرة الأكثر تعرضاً له مثل الأطفال والنساء وكبار السن 
وأصحاب الحاجات الخاصة. وقد يكون الجاني والضحية هو ذات الفرد 
عندمايوجه العنف نحو الذات كالانتحار. العنف داخل الأسرة لا بخص 
طبقة اجتاعية أو ثقافية ن ااا ق ال ا والذي فيه 
الضحية والحاني أحد آفراد الأسرة. 

ان مصطلح العنف الأسري استخدم هنا لوصف جموعة الأنشطة 

والسلوكيات التي تسبب ضررا جسدياً أو عاطفيا أو نفسياً أو الإهمال لأي 
عضو ق الأسرة حيث الفاعل عضو من أعضاء الاسر ةذاما وسيكون 
التركيز على الأذى الواقع على الأفراد والراشدين في الأسرة والمعروف بشكل 
عام آنه عنف اسري» كا ويشمل الإإساءة الجسدية والجنسية للأطفال سواء 
أكان المسبب له من أفراد العائلة النووية أو الممتدة. ولكن هناك اعتراف أنه 
قديكون آي فرد آخر غير السابق ذكرهم من آفراد العائلة ضحية الأآذى 
الجسدي والعاطفي أو النفسي من قبل آي فرد في العائلة. 
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يؤثر تعريف المفاهيم المتعلقة بالعنف الأسري على درجة الاستجابة 
لحالات العنف الآسري وان عملية تعريف المغاهيم عملية ديناميكية قابلة للتغير 
مع الزمنء على سبيل المثال ان العقوبات الجسدية للطفل مسموح بهافي بعض 
الحالات التي تم تصنيفها بالتأديب المعقول. إلا ان بعض الدول الأوروبية 
اعتبرت آي احتكاك جسدي للطفل من قبل الراشدين لخرض العقوبة أمراغير 
قانوني ويعرض الآهل للمساءلة القانونية من قبل حكمة الجنايات. 

کا یکن نخد آی هال ن رعاة الطفل مرا سيا اذى للاك 
دعت الحاجة إلى إجاد التعريفات التى تشمل الحالات التى يتسبب الإهمال 
في الرعاية با بالأذى للطفل ويشمل كذلك الإهمال للحالات التى يؤدي 
اا اود ال ا کج ر ی جم فلار 

إنه من الضروري جدأ أن يكون للتعريفات المستخدمة نطاق واسع 
يشمل جيع شكال الأفعال أو الامتناع عن الأفعال التي يمكن ان تسبب 
اذى لأي فرد في الاسرة 


٦‏ . ۳ توسيع التعاريف 


لقد ركزت التعاريف المبكرة لسوء معاملة الطفل على اتجاه التشخيص 
الطبي» وتركيزها على الأذى الجسدي والخطورة. ولقد كان التركيز على 
الأناط الخطرة من سوء المعاملة الجسدية والإهمال والتي تؤدي إلى إصابات 
جسدية وإلى صحة سيئة. آما التعاريف الحديثة فقد ركزت على آثر الإساءة 
على النمو» حيث وسعت مفهوم الإساءة والإهمال ليشمل أفعالا ترى على 
نها مؤذية للأطفال من مثل سوء المعاملة العاطفية أو الإهمال التربوي أو 
الإهال الصحي. تم ال ر كيز عل الأثر السابي لتعريف العتفت الأسري عل 
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الأطفال. لقد تمت إدانة بعض الجناة في العف داخل الأسرة ليس لآم 
أساءوا لزوجاتهم ولكن لأن أطفاهم قد تعرضوا أو شاهدوا سلوك العنف. 

لقد حدد المر كز الوطنى لسوء معاملة الطفل والإهمال )٦(‏ فئات رئيسة 
اا و را ی ا ا 
الب الكت الماطقي و الاهال انى ( لمحي و اهال 
التر E‏ والإهمال الاي National Cl or child Abuse and)‏ 
)Neglect, 8‏ . ولقد کارت التعاريف الأولى للعنف داخل الأسرة على 
العنف الجسدي تجاه المرأة من قبل الزوج أو الآهل (,كuاهء)S‏ & sعا1إمG‏ 
Mar, 6‏ ,1974) . لقد أظهرت الدراسات المسحية أن النساء قد 
ارتكبت أفعال عنف جسدي ضد أزواجها ما يعنى تضمين ذلك في تعاريف 
الىنف داخل الأسرى )& Straus et al., 1980 Gellê; 1987 Gelles‏ 
.)Straus, 1988 Straus & Gelles, 1986‏ لقد وسع اريف اشمل 
العنف الجسي» والاغتصاب بين الأزواج وأفعال سوء المعاملة العاطفية 
والنفسية. لقد رأي المنظرون في الاتجاه النسوي أن العنف داخل الأسرة ما 
GG‏ 6 وقد یكرن 
الر جسابا أو عاط أو جا 

e 
القن را فال و ا عا ك الت دان هون وس‎ 
ا اا اورت مر ات د اا ر ا اا‎ 
بالأسرة. فهل تشمل الأسرة الأزواج والأزواج السابقين» والأسرة الممتدة‎ 
والأسرة الوالدية» والأسرة الحالية (الزواجية). أمامامخص سوء معاملة‎ 
الطفل فقد تم التمييز بين سوء المعاملة والإهمال» حيث إن تعريف الإهمال‎ 
حددبالأفعال من قبل أهل الطفل أو مقدمي الخدمة القانونيين. أماسوء‎ 
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معاملة الطفل الجسدية وال جحنسية فلا يوجد اتفاق حول كيفية تحديد الحناة ( 
g .(National Research Council, 1993‏ كذلك في سياق العنف الاسر ی 
فإن الغرباء لايتضمنه م تعريف العنف داخل الأسرة وة اا الاهان 
الذاتي عنفا ذاتيا عند المسنين» بالإضافة لذلك أن العنف بين الأزواج وعنف 
الأطفال المو جه لوالدم ربا يتم تضمينه في تعريف العنف داخل الأسرة. 


٤ .‏ دور الثقافة 


ا فاق ا ع اا افعو ار قط رر در 
الثقافة» فالاتفاق بين المجموعات الثقافية قد يكون سهل التحقيق في| 
حل اط اة من الت الأسرى كل اضرب ال للمرأة أو 
الضرب المؤدي للموت» آما السلوكيات البسيطة من العنف الأسري فهي 
مكان اختلاف ثقاني فمثلا يعتقد الكثير أن العقاب البدني يمشل عنفاً وألا 
للأطفال ويجب أن يمنع اا (1994 ,2usءSt).‏ وبالمقابل هناك عدد من 
الآباء من الطبقات العاملة من يعتقد بممارسات صارمة في تأديب الأطفال. 
إن توقعات الدور والمنبثقة من العلاقات الأسرية التقليدية ( والتي ترى آن 
الأطفال والزوجات هم ملك لرب الأسرة) يمكن أن تساهم في الصراع 
والعنف عند حدوث تغيرات في مكانة المرأة والطفل في المجتمع. 


١ . >‏ دور النية 
ر هارف الف ۲ا رن فطلب ر دان الل اق اة 
(Gelles & Straus, 1979 (National Research Council, 1993 b )‏ 


أما التعاريف الحديثة للعنف الأسري فتركز على الآذى المهم وليس على النية 
)Zu ۷1, 1991(‏ » ك| أنه يصعب تحديد النية. 
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وقد لا يكون سوء معاملة المسنين قصديا ذلك أن مقدمي الخدمة هم 
شجاغلرن اجات المستن آو سیب عجر اسن إن ضف وجرد تحرف 
لمسؤوليات مقدم الخدمة للمسنين بجعل من تحديد المسؤولية المتعلقة بالنية 
عملية صعبة. وسواء تم وصف السلوك بآنه عنف أو إ همال يعتمد على 


تکراره واستمراره وشدته وخطورته ونتائجه. 


إن فكرة القوة غير المتساوية بين الجاني ( المسيء) والضحية في العنف 
الأسري تمشل مفتاحا في العنف ضد الطفل والمرأة والمسن. وني جميع هذه 
الفغات الثلاث فإن الجاني ربا يستخدم العنف للسيطرة على الضحية. من 
المتوقع أن يكون الأطفال تابعين (معتمدين) وأنْ لهلهم قوة وسيطرة عليهم 
ویمارسون التحکم بہم» »على أية حال إذا تنازل الأهل عن المسؤولية في رعاية 
الطفل فهذا يعد إهمالا. وإذا استخدم الأهل القوة ة البدنية المغرطة في ممارسة 
التحكم فهذايعد عنفاً . أما المسنون العاجزون فإنه من المتوقع أن يكونوا 
معتمدين على الأسرة أو مقدمي الخدمة. إن ضحايا العنف من المسنين هم 
معتمدون وضعفاء. وأفادت بعض الدراسات أن العنف المرتبط بالاعتاد 
اماي على الأهل يكون ضد المسنين أكثر منه ضد الأطفال والبالغين. وقد 
يكون للطفل قوة على الآهل المسنين ذات حجم وقوة ومتحركة. 

ويرى الاتجاه النسوي آن التركيز على العنف الجسدي ليس إلا تكتيكا 
يستخدم من الحناة لمارسة السيطرة على الشركاء. وفي هذا الاتجاه» فإن العنف 
ا لجسدي والعاطفي وا لجسي والعزلة الاجتماعية والتحكم في المصادر المالية 
كلها عدف للتقليل من استقلالية المرآة وتقليل قوتما في العلاقة الزوجية. 


۷ 


٦‏ . ۷ تأثير قطاع الخدمات على التعريف 

فاك فال روف ادات رن ااال ري راط اة 
الذي يقدم التدخلء فمثلا فإن تحديد «اضطراب الطفل المضروب» في نظام 
الرعاية الصحية قد ركز أولا في تعريف العنف ضد الطفل على اللإصابة 
الجسدية (1982 ,.1ة اه ممص ) . آما النظام العدلي ونظام الخدمات 
الاجتماعية فقد ركز على الخدمات التي تحمي الطفل وعلى الأفعال التي تهدد 
وجود الطفل» وقد أصبحت عوامل ذات صلة في تعريف العنف وسوء 
المعاملةء ولقد وسعت التعاريف لتشمل العنف العاطفى والجسى والإهمال 
„(National Research Founcil, 1993a)‏ ۰ 

وبالطريقة ذاعما فإن التركيز على العنف الأسري كان أولاً على الإصابة 
الجسدية» وحتى مصطلح «المرآة المعنفة» كان صدى لمصطلح «الطفل 
المعنف). وقد ركز الاهتمام على الاستمرارية في التحديد والتوثيق للإصابات 
ا لجسدية في السياق الصحي. 

وعلى سبيل المثال فإن إيجاد الدليل في الإصابة الجسدية ضروري قبل 
البدء في الاعتقال. وكنتيجة للبحث والبرامج المادفة لتغيير اتجاهات المجتمع 
المحلى نحو حاجات ال مرأة المعنفةء فإن تعاريف العنف ضد المرأة قد وسعت 
اکرعو بات جو م لے راا 
والتهدید بالأذى . ۰ 


> . ۸ التعريفات العامة 


العنف داخل الأسرة: ويعود إلى أي شكل من أشكال الإإساءة أو الآذى 
أو الإهمال ا لحاصل بين أفراد الاأسرة. 
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العنف ضد الأطفال» ويشمل قيام أي من أفراد الأسرة بأي فعل أو 
الامتناع عن فعل يسبب آذى أو ضرر جسدي أو نفسي أو عاطفي لفرد آخر 
ني الأسرة» وقد تشمل الإساءة للأطفال أي استغلال أو تحرشي جنسي أو 
التهديد بالقتل أو الهجر أو النقص في الدعم النفسي أو العاطفي أو الجسدي 
الدعم للنمو الطبيعي والضروري ويشمل آپضا الإحمال الجسدي والتعليمي 
والعاطفي. 

العنف ضد الكبار» فهو يشمل قيام أي من أفراد الأسرة أعمال أو 
الامتناع عن أعمال تؤدي إلى الإيذاء جسدياً أو نفسياً أو عاطفياً أو التي ها 
إمكانية التسبب بالأذى الجسدي والنفسى والعاطفى لأي فرد من أفراد 
الأسرة كا ربمل اذى و الا غاب واا هاو الهديد افع اى 
والتهديد بالقتل أو الأذى أو تقييد الحرية أو القيام بالنشاطات الاعتيادية 
والإنكار في حق الوصول للمصادر والإساءة المالية. 

- العنف الأسري -العنف الحاصل في الأسرة والتى يكون ضحاياها 

الال ۰ 
- العنف في الأسرة-العنف الحاصل بين شخصين متزوجين. 


- الطفل -هو آي شخص ل يبلغ سن الثامنة عشرة. 
المنكشفون «الضعفاء البالغون» 


مثل الشخص فوق سن الثامنة عشرة من العمر والذي قد بحتاج إلى 
خدمات العناية لأسباب تتعلق بالحالة العقلية أو أي إعاقات أو بسبب الكبر 
ني السن أو المرض» وأولئك الذين ليست هم القدرة على العناية بأنفسهم 
أو حاية آنفسهم ضد أي أذى أو استغلال. والأمثلة على ذلك مثل الكبار 
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الذين يعانون من صعوبات في التعلم» أو الكبار الذين يعانون من الاعاقات 
ا لجسدية التي تحتم عليهم الاعتاد على الآخرين لمساعدتمم بالعناية بأنفسهم» 
أو الذين يعانون من مشاكل عقلية تمنعهم من اتخاذ قراراتهم اليومية» أو كبار 
السن اللذين ضعفت ذاكرتمم ولا يستطيعون العناية بأنفسهم. 
هناك ست فئات رئيسة للعنف في داخل الأسر: 
١-العنف‏ الجسدي: الاستخدام المتعمد للقوة المادية سواء بالتهديد أو 
الاستخدام الفعلي ها ضد الشخص نفسه أو ضد شخص آخر في 
الأنرةوالذي قد يردي إل آذى جسدي ويشمل وليس خصرا 
على اللكم» أو العض» أو الحرق» أو طريقة أخرى تؤذي الفرد. 
۲-العنف الانفعالي: القيام بأي فعل أو الامتناع عن القيام بفعل يؤدي 
إلى أذى انفعالي أو عاطفى والذي يؤدي إلى إضعاف قدرة الشخص 
والخذلان» والوصم» والتحقبر» والإهمال» وإيذاء التقدير الذاتي 
عند الفرد» والتجاهل» والتخويف» والتوقعات غير الواقعية. 
-العنف النفسي: آم نفسي وعاطفي شديدة أو التحرش ويشمل وليس 
حصرأ على اهجوم بالكلام والاهانه» والشتم والتحقير والتصوير غير 
المقبول وحجز الكبار الضعفاء (مثل كبار السن) عن الأهل والأصدقاء. 
> - العنف الجنسي: أي فعل جنسي وأي عاولة للقيام بفعل جنسي أو 
ا تعليقات أفظرة ج جنسية غير مرغوبة» أو التقدم نحو | ر لشخص 
«الاقتراب» أو التفرق أو مواجهة الشخص لأغراض جنس بالقوة. 
الإإساءة الجنسية للطفل: وتشمل إجبار الطفل بالمشاركة بنشاطات 


۳۰ 


وأفعال جنسية بغض النظر أكان الطفل مدركاً لذلك أم م يكن. 
رقد م اكاك جسها فل الاضال ار ره أو افلا لك 
N‏ 
مشاهدة أفعال جنسية أو من خلال تة تشجيع الطفل على التصرف 

بشکل جنسي غير لائق 

- الإيذاء المالي: ويتمشل باستخدام القوة المالية لخلق اعتاد مالي من قبل 
ا لجاني للضحية بحيث يستمر الجاني بتهديد الضحية بقطع الإمداد 

والدعم المالي عن الضحية. 

- اللإهمال: هو الرفض أو الفشل في الوفاء في أي جزء من التزامات 
الشخص» أو واجباته» ويشمل وليس حصرأ عدم تقديم الرعاية 
الصحرة والعلاج» والخدمات الأساسية مثل الطعام والماء والملابس 

والمأوى والصحة والتعليم والتربية العاطفية. 


مجره دون التفكير بالوضع الذي يصبح فيه مكان الرعاية. 


المغردات التالية عادة تستخدم عند المناقشة حول العنف الأسري: 
الإهمال القصدي وغر القصدي: يقصد بالإهمال القصدي وغير 


القصدي فشل مقدم الرعاية ني تحقيق الحاجات الفسيولوجية والاجتماعية 
والعاطفية للطفل أو البالغ الضعيف أو كبير السن. ان الفرق بين الإهمال 
القصدي وغير القصدي هو في نية مقدم الرعاية وهو في حالة الطفل 
والوالدانء ففي حالة الإإهمال غير القصدي فإن فشل مقدم الرعاية غير 
مقصود وعادة ما يكون السبب في كيفية تقديم الرعاية للطفل أو البالغ 
الضعيف أو كبير السن وعدم معرفة حاجاتهم. وبالمقابل فإن الطفل المحتاج 


۲۳۱ 


للحماية والرعاية: كل طفل لم يتم الثامنة وحاجاته «الطعام والمأوى والصحة 
والتعلم والتربية والتدفئة» غير حققة. 

العرضون للعنف داخل الأسرة: أي شخص وخاصة الأطفال على 
وجه الخصوص الذين يشهدون العنف داخل الأسرة أو الملاحظين له وهم 
ضحايا غير مباشرين للعنف الأسري بمعنى أنه قد لا يقع عليهم مباشرة 
ولگن پڑ دمم لكر جڑءا من سيان العف 

الاستغلال المالي أو المادي: هو الاستغلال غير القانوني تلات و 
ثروة أو أموال شخص ضعيف أو كبير في السن» على سبيل الخال الإهمال 
القصدي فيعود لفشل مقدم الخدمات ويقصر عن تحقيق التزاماته نحو الطفل 
أو البالغ الضعيف أو كبير السن أو تزوير إمضاء كبار السن بغرض الحصول 
على الممتلكات» سوء استخدام أو سرقة آموال الضعفاء أو كبار السن» أو 
استخدام القوة لإجبارهم على الإمضاء على بعض الوثائق « مثل العقود». 
إن الإيذاء المالي قد يحدث أيضاعندمايقوم أحد أفراد الأسرة أو المعنيين 
برعايتهم بأخذ مال الضحية» مثلا من حساب البنك» من دون علمهم. 
وهناك نوع ثالث للإيذاء المالي عندما يستغل التجار الضعفاء أو كبار السن 
ويستولون على آموال كثيرة على مهام صغيرة. 

سوء المعاملة المؤسسية: إن الطفل او الشخص الضعيف يصبح ضحية 
عنف من قبل شخص موظف وثق به للرعاية. مثل الموظفين في بيت الأطفال 
والنوع الآخر. عندماتسيء مؤسسة معاملة الفرد من خلال إجراءاتما 
ومام ها ومن اما السات ال یکن ان عدت فهاسل کات سه 
المعاملة: المدارس الحكومية والخاصة دور رعاية الأطفال» الإصلاحيات» 
رياض الأطفال» أماكن التسلية والترفيه» مؤسسات رعاية المعوقين» ومدارس 


۳۲ 


التدريب. ومن أمثلة التعديات « وسوء المعاملة) المؤسسية: العقاب البدني» 
وسوء استخدام العقاقر» وا لحجز الانفرادي» والتمييز والفصل العنصري» 
الإهمال النضسى: رفض شخص ضعيف أو كبير سن الاهتام بنفسه 
من خلال نزویده بالطعام وال اء واللابس والمكان الآمن أو العناية بالصحة 
والعلاج بالشكل الكاني. 
الضحية: الفرد أو الأفراد الذين يقع عليهم بطريقة مباشرة أو غير 
مباشرة العنف داخل الأسرة. 


العنف الأسرى ضد الضعفاء من الكبار وكبار السن 


يمكن للعنف ضد الضعفاء من الکبار وکبار السن أن یکون جسدیاً أو 
نفسياً أو مادیاً ویمکن ان يون مالا متعمداً أو غير متعمد ويصنف العنف 
حسب أفعال ونية الجاني وإدراك الضحية وقدرتا على اتخاذ القرارات وأيضاً 
الحالة الصحية للضحية. 


التعريف القانوني للجرائم المتعلقة بالعنف الأسرى 


بحدد قانون العقوبات في الأردن الظروف الخاصة والسلوك الذي 
يؤدي تراكمه إلى الجرائم حسب القانون الأردني. تم وصف عددمن 
الجرائم المرتبطة بالعنف الأسري هنا إلا آنا ليست حاولة لتعريف الأدلة 
المطلوبة ا ا باستخدام الملصطلحات 
القانونية . ويشمل الملخص أيضاً مراجع خاصة لواد معينة ضمن قانون 
العقوبات لتمكين عملية التعريف الدقيقة للمصطلح قانونيا. 


۳ 


يصنف قانون العقوبات الجحرائم تبعا لخطورتها وينعكس ذلك من خلال 
العقوبات. تصنف الجريمة على نها جناية عندما بحكم على الجاني بالسجن لمدة 
تزيد على ثلاث سنوات أو بالآعمال الشاقة أو الإإعدام. الجنحة جريمة تكون 
العقوبة فيها السجن لمدة أسبوع أو أكثر على ان لا تزيد على ثلاث سنوات. 

في معظم الحالات يفرق قانون العقوبات بين عدد من الأفعال الإجرامية 
وفق عدد من المواد وذلك لان العناصر داخل القانون ربا تؤدي إلى أذى من 
غير قصد وفق عمر الضحية أو نية الفاعل. 
الخطف والابعاد 

وهي جريمة يتم فيها اخذ الضحية ذكراً أو أنثى من غير سلطة أو 
وصاية قانونية وعرفت هذه الجحريمة في المواد )۲۸۷ وا۲۹ و٣‏ ٠٣و٣٠"‏ 
من قانون العقوبات. 
الإجهاض 

عرف الإإجهاض في المواد ۳۲١١‏ إلى ٠١‏ من قانون العقوبات. 
الزنا 
احدهما متزوج مع شخص آخر غير شريكة الشرعي.وعرف الزنا في المواد 
۲۸۳ و۲۸۳ و٤۲۸‏ « من قانون العقوبات. 
الإهانة 

تغرف انون ال قرات عدا من الظروف ای ودی تراگمها إل 
جريمة الإهانة ويمکن إمجازها في المواد ۳۳۳ و ۳۳۸. 


۲٤ 


إهمال الطفل 


حدد قانون العقوبات نوعين من الحرائم في « المادتین ۲۸٩‏ و ۲۹۰» 
الإهمال في الرعاية والحاية. الطفل هو آي شخص تحت سن الثامنة عشرة. 
تسمح المادة رقم ۳۲ من قانون الأحداث للمحكمة ان تحمي مصلحة الطفل 
من خلال إصدار الأوامر على الأب أو الوصي للعناية بالطفل أو إبجاد 
شخص آخر يحل عله للعناية بمصلحة الطفل. 


تشجيع البغاء 

يعرف قانون العقوبات عددا من الجرائم المرتبطة بتشجيع المرأة على 
العمل بالبغاء والاستفادة من عملها. ك| عرفت هذه الحريمة في المواد من 
۹ إل ۳۱۸ من قانون العقوبات. 
سفاح الأقارب 

سفاح الأقارب هو أفعال جنسية بين آفراد العائلة الواحدة وعرفت في 
المادتین رقم ۲۸۵ و٦۲۸‏ من قانون العقوبات. 


وهي جرائم يقوم فيها كل من الرجل والمرأة بلمس آي جزء من الجسم 
ترى المحكمة أنه يشكل هتك عرض» وتشمل هذه الجريمة أفعال اللواط 
وعرفت هذه الجرائم في المواد من ۲۹٦‏ إلى ٠١‏ من قانون العقوبات. 


القتل العمد والقتل غر العمد 

القتل العمدهو قتل شخص لآخر مع سبق اللإصرار أما القتل غير 
العمد فهو قتل شخص لاخر عن غير قصد أو نية ويعرف قانون العقوبات 
هذه الجرائم في ا مواد رقم ۳۲۲و۳۲۷ و۳۲۸ و٠۳".‏ وقتل الأم ولدها دون 
سن السنة تحت ظروف معينة تم تعريفه في المادتین (۳۳۱ و۳۳۲ وهذه 
ا لجنح تنطبق على هذه الجرائم. وهناك المادة (۲۳۲» والتي خلقت نوعا من 
الجرائم حيث الولد أو البنت تقتل أو يقتل أباه أو أمه أو أحد أجداده. 


الاغتصاب 


هو ممارسة الجنس مع الأآنشى غير الزوجة بالقوة ومن غير إرادتهاء 
وعرفت جريمة الاغتصاب في المواد ۲۹۲ و۲۹۳ و ٤۲۹و‏ ٥۲۹و٠٠٠‏ 
و١٠۳‏ من قانون العقوبات. 


الأفعال الشائنة 


وهي جرائم يمكن ان يرتكبها كل من الرجل والمرآة واللذين يتصرفان 
بأسلوب شائن وبنية الإهانة لأي فرد. وعرفت هذه الجريمة في المادتين ٠٠٠١‏ 
إلى ۳١۷‏ من قانون العقوبات. 
القضايا الثقافية 

بالرغم من الالتزام القوي للمجتمع الأردني لتأكيد الحصول على 
الفرص المتساوية والمعاملة العادلة لجميع المواطنين إلا ان طبيعة النظام 
الأبوي للأسرة ني الأردن تخلق مشكلة عدم توازن القوة في العلاقات بين 
الرجل والمرآة والأولاد ني الأسرة» ان عدم توازن القوة يزداد بسبب اعتاد 


۳٢ 


المرأة والأولاد « الأبناء» على الزوج. كا ان هناك مشكلة ثقافية تشكل عافقا 
في الأسرة الأردنية إلا وهي مشكلة الشرف والتي تزيد من أسباب السيطرة 
والتحكم بالمرآة وأبنائهاء وليس من قبل الزوج فقط إن من أسرتها أيضا. 
ك ويتآثر فهم العنف الأسري بالطريقة التي يستخدم فيها القوة الجسدية 
لتأديب الأطفال. ان أي استخدام للقوة المادية ضد الأطفال يشكل خرقا 
لحقوق الأطفال» وثقافيا هناك قضايا ذات طبيعة تاريخية بحاجة لان تفهم 
وتحل في تطوير برنامج لخفض وإزالة جميع أشكال العنف الأسري في الأردن. 

بالرغم من الخصائص الثقافية والتاريخية لبعض أشكال العنف الأسري 
في الأردن إلا ان الالتزام واضح من قبل الحكومة والمجتمع» فلا عذر يبيح 
استخدام القوة الجسدية أو أي شكل آخر من شكال الإيذاء العاطفي أو 
النفسي كأسلوب ينكر على المرأة والأولاد حقوقهم الإنسانية والدستورية. 
طبيعة العنف الأسري 

تعد مشكلة العنف الأسري مشكلة معقدة من جميع أبعادهاء وقد 
تم وصف العناصر الخاصة بالعنف الآسري لكل ثقافة ومجتمع وتفشي 
هذه الظاهرة مسبقاء بالإضافة إلى حاولات العلوم الاجتهاعية لتطوير أطر 
نظرية لفهم هذه الظاهرة وتفسير سلوك كل من الضحايا والجناة. ولقد 
فشل الباحثون في تحديد ا لخصائص التي تشير إلى ان الطفل أو البالغ ضحية 
للعنف الأسري» فكثير من الدراسات السابقة افتقرت لوجود مجموعات 
قار ال فن الفا الى تحدم را مسقا للف الاأسرى: و ديد 
الصائص المةة رال ل العف الأ ري ال رغم من ظهور أدل واس 
للمشاكل العاطفية والنفسية للجاني في العنف الأسري الا آنه ليس هناك 
سجل لخصائص مسيء معاملة الأطفال أو كبار السن بالتفصيل. 


۳۷ 


يبدوا آنه لا يوجد عامل واحد يسبب العنف الأسري» فهناك تداخل 
معقد بين التاريخ الشخصي والخصائص الشخصية والعناصر السكنية 
والاجتماعية والبيئية والتي تؤدي إلى العنف الأسري. 

ان الفهم الأفضل معرفة عوامل معينة ذات صلة بأسرة معينة تعاني 
من العنف الأسري ومعرفة المراحل التي ظهر فيهاالعنف الأسري قد 
يكون عامل مساعداً لاختيار التدخل اللازم في كل حالة. ان التأثير على 
هذه التفصيلات يو كد أهمية تطوير مؤسسات متعددة للاستجابة لحالات 
العنف الأسري بالإإضافة إلى الاستراتيجيات طويلة المدى لخفض تفشى 
العف الأسري» ان العوامل التالية قد تكون ذات علاقة عند اذ الظروف 
والصفات الشخصية للجناة عند حدوث العنف الأسري. 


النوع الاجتاعي 


الرجال هم الجناة في جرائم العنف الأسري وغيرها من الجرائم» وعلى 
أي حال فإن الفروق بين معدلات ال حناة الذكور والإناث صغيرة جدافي 
العنف الأسري مقارنة مع الجرائم من خارج الأسرة. ويتساوى الذكور 
والإناث في معدلات قتل الأطفال. 


الدخل 

آأظهرت العديد من الدراسات خلال العقود الأخيرة اتساق في الأدلة 
على قوة العلاقة بين الفقر وبين شدة العنف الأسري ضد الأطفال وخاصة 
الإهمال. وأظهرت النتائج ان التعدي على الزوجة يحدث لدى جيع المستويات 
الاقتصادية والتربويةء لكنه أكثر انتشارا وشدة لدى الأسر منخفضة المستوى 
الاقتصادي الاجت|اعي. 


۳۸ 


الخصائص الث لشخصية 


ركزت البحوث على الخصائص الشخصية لتفسير سلوك الجناة في 
العنف الأسري. لم تظهر النتائح أي اتساق بهذا الخصوص» ان تحديد 
اللاضطرابات النفسية عند الجناة مهم في تحديد استراتيجيات التدخل 
المناسب» خاصة في حالات الاكتئاب أو الفصام. ولقد ظهرت مجموعة 
من الخصائص الشخصية المرتبطة بسوء معاملة الطفل بدرجة كافية لإثارة 
الاهتمام وهذه الخصائص تشتمل: مفهوم الذات المنخفض» ومركز التحكم 
ا لخارجي» وضعف التحكم بالاندفاعات» والاكتئاب» والقلق. 


الضغوط والصراعات الأسرية 


هناك عدد من الحداث في الحياة مغل البطالة والمشكلات المالية 
والمرض أو وفاة أحد أفراد الأسرة والتى يعتقد أنها مرتبطة بالعنف الأسري. 
عل س ا لال جاك ار فاون الط ومر سا الط اطي المرد 
من الدراسات كا تبين أن مستويات عالية من الصراعات الزوجية والمستوى 
الاقتصادي الاجت|اعى المنخفض قد ظهرت كمتنبىء في زيادة احتالية شدة 
التعدي على الزوجة. 


العزلة الاجتماعية والدعم الاجتماعي 


ليس واضحا فيا ذا كانت العزلة الاج اعية سبق العف الأسرى 
أو أنها نتيجة له. ويتفت الباحثون أن الأفراد المنعزلين اجتهاعياً عن الجيران 
أو الأقارب أكثر احتمالية بأن يكونواعنفاء في الأسرة. ويبدو أن الدعم 
الاجتماعي عامل حماية من العنف الأسري. ان احد مصادر الدعم الاجتهاعي 


۲۹ 


ا لمهم هو توافر الأصدقاء وأفراد الأسرة للمساعدة فكلا زاد تكامل الأسرة 
مع المجتمع المحلي ووجود جماعات تنتمي ها الأسرة كلا قلت احتمالية 
العنف داخل الاأسرة. 


انتقال العنف الأسرى بين الأجيال 


N 


سال الکحرل والا رات 


أظهرت الدراسات ني جال استخدام الكحول وسوء معاملة الأطفال 
نتائج جدلية فبعضها اظهر علاقة مهمة والآخر لم يظهر أي علاقة. وتشير 
التقديرات إلى ان نسبة استخدام الكحول (۱۸./ -۳۸/) بين المسنين مقارنة 
ب )/١١-/(‏ في المجتمع العام ولقد تبين وجود استخدام الكحول في 
)/۸١ -/۹(‏ من حالات العنف داخل الاأسرة. 


الظلم امرتبط بالنوع الاجتماعي وتوقعات الدور 


ان من هم عوامل اللخطورة للعنف ضد النساء هو الظلم المرتبط بالنوع 
الاجتماعي وقد أظهرت الدراسات أنه كلا زادت معدلات الظلم الاجتهاعي 
المرتبط بالنوع الاجتماعي في العلاقات في المجتمع المحلي والمجتمع عامة كلا 
زادت احتالية العنف ضد النساء. 


وجود أنواع أخرى من العنف الأسري 


عامل الخطورة الأخير هو وجود نوع من أنواع العنف الأسري داخل 
الأسرة ما يؤدي إلى ظهور أنواع أخرى» حيث ان الأطفال امو جودين في اسر 
فيها عنف بين الأزواج أكثر احتمالية ان يخبروا عنفا أسريا مقارنة مع الأطفال 
الذين ينشأون في أسر لا يوجد فيها عنف. والأكثر من ذلك هو ان الأطفال 
الذين يشهدون العنف ويخبرونه أكثر احتالية في استخدام العنف تجاه هلهم 
مقارنة مع الأطفال الذين لم يشهدوا أو يخبروا العنف في أسرهم. 


۲ 


إدارة العمليات النفسية 


€۳ 


€٤ 


۷. إدارة العمليات النفسية 


۷. إدارة العمليات النفسية 


لقد تزاید الاهتام بمواضيع إدارة الإدراك النفسي وأطلق عليها الحرب 
النفسية وأحياناً حرب المعلومات النفسية وأحيانا أخرى أسلحة الخداع 
الشامل ... الخ من التسميات. إن تطبيقات إدارة الإدراك النفسي لا تتوقف 
على أوقات الصراعات والحروب وإنا قد تكون موجهة إلى الداخل أيام 
الآزمات الداخلية ورفع الروح المعنوية وزيادة الانتاء والوعي ... إلخ. تعني 
إدارة الإإدراك عمليات المعلومات اادفة إلى التأثير في إدراك الآخرين بقصد 
التأثير على عواطفهم وتبريراتهم (السلبية)» وقراراتهم وبالتالي أفعاهم. إنها 
مرتبطة بالعمليات النفسية والتى تمدف إلى التأثبر على السلوك من خلال 
التأثر على نفسية الفرد من خلال الخوف والرغبة والمنطق والعوامل العقلية 
الأخرى . وقد تكون موجهة إلى فرد أو جماعة أو جتمع من خلال وسائل 
الاتصال» وأي وسيلة اتصال يمكن أن تستغل با ني ذلك الاتصالات وجها 
لوجه» والاتصالات المطبوعة» والبث» والشيكات. 
لقد حدد الفن وهايدي توفلر ست أدوات يمكن أن تطبق في هذا المجال: 
١-الاتهامات‏ الوحشية (الصحيحة والكاذبة) من مثل الصور المشينة 
للسجناء العراقيين ني سجن آبو غريب التي تظهر التعذيب والإساءة 
للإنسانية وحقوق الإنسان من قبل الأمريكيين. 


۲ تضخيم الدعاية مثل وعود الرئيس بوش بأن حرب الخليج هي من 
أجل الحرية والديموقراطية وتدمير أسلحة الدمار الشامل. 


€0 


۳-سلاح الدعاية: وهو يستخدم خاصة في التحقير آو/ الشيطنة. وكا 
وصف الرئيس العراقى أمريكا بالشيطان الآكر» وصف الرئيس 
بوش الرس الخراقي تار 

٩ /۱۱ الاستقطاب» مثل شعار بوش ضد الإإرهاب عقب احداث‎ ٤ 
إذا م تكن معنا فأنت ضدنا.‎ 

٥‏ التنبؤ بالعقاب من مثل طلب بوش مساعدة الرب. 

٦‏ إبطال الدعاية وهى الدعاية التى تبطل مفعول الدعاية المضادة. 
.(Toffler&Toffler, 1993)‏ 

الصور والأصوات يمكن أن تكون أدوات مؤثرة في العقل» ويذكر 

البداينة (البداينةء ۲۰۰۲ ص )۲٤١۹-۲۳۳‏ الوسائل التالية ا لخاصة بإدارة 


الإدراك التفسى: 
١-الكذب (Lies)‏ 


الكذب إحدى آدوات إدارة الإدراك والتي مدد مصداقية الناقل 
الإعلامي للكذب. وهذا يشمل المواطنين الذين يعتمدون على الإعلام 
كص در للمعلر مات أو أ ولتك ا لمن بالعلر مات والدين يوذو ن من تشر 
الكذب. ويستخدم الكذب للتأثير على معنويات الناس» أو تغيير اتجاهاتہم» 
أو دعم موقف معين سياسي أو اجتماعي»ويكثر استخدام ذلك في الحروب 
لخفض الروح المعنوية عند العدو من خلال المبالغة في خحسائره» ورفع الروح 
المعنوية للطرف الآخر من خلال ابخاس الخسائر. 


التشو يه )0۲)10 (Dist‏ 


هناك عدة طرق يمكن تشويه المعلومات ہا وعن قصد» فيمكن حجب 
عناصر أو معلومات مهمة أو إيقافهاء أو حذفهاء أو تحريفها. المعلومات 


(Fabrication) التحريف‎ ۳ 


للحصول على ميزات ضد العدو. 


)H04×eئ( الفسوق‎ ٤ 


الفسوق هو قصص ملفقة القصد منها التسلية أو إثارة الخوف» ويعد 
الانترنت والجوال والبريد الالكتروني والفاكس من أفضل الأمكنة لنشر 
قصص الخوف» فخلال دقائق تصل القصة الكاذبة إلى آلاف الناس»ء 
وبمختلف المواضيع. 


(Deception) glk _o 


يعد الخداع متعدد الأشكال» وبستخدم مع جيع العمليات العسكرية» 
لقد وصف صن تزو (ا۲2 «ں5) الخداع بأن جميع الشؤون الحربية قائمة على 
الجداع .)Decepti0(‏ ویقول: عندما نکون قادرین على اهجوم تان ن 
آنا غير قادرين» وعند استخدام قواتناء يجب أن نظهر بأننا غير فاعلين وعندما 
نكون قريبين جب أن نجعل العدو يعتقد ننا بعيدون جداء وعندمانكون 
تعد جا عب غاآن تا بد افا ق رة جد 198رد 


۷ 


(Social Engineering) ةع|تaجiلا المندسة‎ ٦ 


ثعتى اهندسة الاجتاعية اكساب العلومات الحساسة» آوميزات 
ارول کر ااا س قل موف غار ج اا ا ا عل إا لاوت 
ثقة غير ملائمة مع من هم في داخل المؤسسة. إنه فن انتقاء الأفراد ليفعلوا 
أشياء ما كان ليفعلوها في الوضع الطبيعي» والهدف هو خداع شخص ما 
لتقديم معلومات قيمة» أو وصول للمعلومات» ويركز على الطبيعة البشرية 
مثل الرغبة في المساعدة» أو الرغبة في الثقة بالآخرين» والخوف من الوقوع 
في المشاكل» ومؤشر الهندسة الاجتاعية الناجحة هو الحصول على المعلومات 
دون إثارة الارتياب (2001 ,ئصتآ). 
وتشمل الهندسة الأجتاعية البشرية الآأشكال التالية : 
١-الادعاء‏ آوالتمثيل (personati0ص[).‏ وهو قیام شخص بالادعاء» 
ويمثل أنه موظف جديد يطلب المساعدة» ويدعى أنه نسى كلمة 
اا ل و من ا ات غا اا اد ا 
ذلك له لأخذ كلمة جديدة. وني هذه الحالة يكون لدى الدخيل 
معلومات كافية عن الشخص الذي يمثله. 
آ- الملستخدم الهم :(Important User)‏ ولکي محصل الشخص على 
ا لعلو مات بسر عة فان أدعاءة يانه مساعد الرس بحجل ويسهل ف 
حصوله على المعلومات وخاصة أن موظف المساعدة لا يتوانى عن 
تقديم المطلوب لمساعد الرئيس. 
۳ الطرف الثالث ۴٠۲٤(‏ ١إ1ط1):‏ ويمكن للهندسة الاجتاعية استخدام 
اسم طرف ثالث له صلاحيات الحصول على المعلومات» وقد يقول إن 
فلانا قد طلب مني الاتصال بكم للحصول على كذا قبل أن يسافر. 


۸ 


٤‏ الدعم الفني (٤۲دممں؟‏ اهعندطء٠١):‏ ويمكن للهندسة الاجتماعية 
استخدام وتمثيل دور الداعم الفني الذي يرغب بمعاينة الأجهزة 
والبرامج بموجب العقود أو أنه قدم بناء على طلب الإدارة. 

٠٥‏ الدخول الشخص (١٥0١١ءم :)1١‏ ويمكن للهندسة الاجتاعية 
الدخول كشخص يرتدي الزي الرسمي للمؤسسة» أو كضيف 
أو كعامل خدمات» ويمكن تعيين موظفي النظافة للبحث عن 
المعلومات المهمة في الشركة. 

٦‏ الببحث في القمأمة (۷18¡ إماوءمmص0(u):‏ وهو البحث في القامة 
الخاصة بالشر كة المستهدفة. 

۷ النظر من خلف الکتف (عہاگاںu؟S‏ إمdاouط؟):‏ النظر من كتف 
الشخص لعرفة ما يطبع أو ما أمامه من معلومات. 


(Denouncement) >l _ V 


يشمل الشجب رسائل تشويه» أو تقليل من الشأن» و تحقير شخص 
ا لخصم» ويدف إلى سحب الدعم عن الخصم» أو كسب مجادلة» أو برامج» 
أو المضايقة. أو إثارة الكراهية والاتهامات. 
أ نظرية المؤامرة (yرإe0‏ 11 cyهiاnsp):‏ يعد الانتقاد العلني صيغة 
من نظرية المؤامرة» حيث تتناول وسائل الإعلام موضوعا ما وترکز 
الانتباه عليه لاإبخاس جاعة معينة. 
ب _ تشويه السمعة الشخصية (١210١۴41ء0):‏ تشويه السمعة 
الشخصية جزء من العمليات النفسية التى عدف إلى تدمر سمعة 
رای ار تاا ری جال رمات ا اه 


۱۹ 


تأخذ شكل الافتراء أو الطعن حيث يركز الافتراء على الاتصالات 
الشفرة قر كر الطغن عل الكاية ويف فشر السمهة الخمة 
ا 

۸ - التحرش أو (المضايقة) (٤۸۲ء»Harassm(‏ 


التحرش أو المضايقة عملية نفسية موجهة للشخص مباشرة» فترسل 
الرسائل غبر المرغوبة للشخص أو «المهدف» مباشرة أو من خلال وسيط 
مشل التلفون أو البريد الالكتروني. وكذلك فإن مايعرف برسائل البغخض 
(الكراهية) (هند”ء - ١‏ ۳8) قد انتشرت في الانترنت من خلال البريد 
اللالكتروني» وكذلك رسائل المضايقات الحنسية (Sexual F1arass e1)‏ 
منتتشرة جدأني الانترنت. وكذلك القنابل البريدية والتي هي كم هائل من 
الرسائل المرسلة إلى عنوان ماء ما يؤدي إلى تعطيل الخدمة. 


(Advertising) ùڵںږںعîا‎ - 4 


تستخدم الإعلانات في إدارة اللإدراك للمنافسة في جذب انتباه المشترين» 
مرغوب فيها أو خاطئة من خلال اللإقبال أو البريد الالكتروني غبر الموثوق فيه. 


)؟مه٣۳‎ W۷ةعs( بريد القمامة الالكتروني‎ ١ 


يعني بريد القمامةء البريد الإلكتروني الذي يرسل للأفراد لإقناعهم بسلعة 
كميات كبيرة من الرسائل أو ذات الحجم الكبير للحرمان من الخدمة. 


0۰ 


(Censorship) ةılةرلl‎ 1۱ 


الهدف من الرقابة هو حاية المجتمع من المواد التي تؤذي سياسات 
الحكومة أو الثقافة الاجتماعية أو الانتماء الاجتهاعي» آنا تمنع وصول الرسائل 
النفسية التي تهدف للتأثير على المجتمع من مجتمع آخر» أو من الخصم. بعض 
الدول تراقب التلفون» والتلفزيون» والإذاعة» والفاكس» والفضائيات 
الداخلية والخارجية. وكذلك هناك دول قلقة من دخول الانترنت. هذا 
بالإضافة إلى مراقبة المواقع على الانترنت وحجب بعضها لأسباب دينية» أو 
سياسية. 


(Flaming) التوهج‎ ے٢‎ 


يعني التوهج إرسال رسالة أو رسائل غليظة ومنتهكة حرمة القوانين 
وخصوصية الأفراد إلى فرد أو مجموعة أفراد أو مجموعات أو إلى المجتمع 
كله. وعادة ما يشمل التوهج الإهانة والوقاحة كأسلوب في تحقير الآخرين» 
وهي طريقة لا تتاشى مع ما ينادى به من آداب التعامل على الشبكة. 


۲ استخدام ا لخوف 


يذكر (رامبتون وستوبر» )٠٠١ ٤‏ استخدام الخوف كأحد أسلحة 
الخداع الشامل في حرب بوش على العراق» فقد استخدم الإرهاب شكلا 
من شكال الدعاية» حيث اعتمدت المحلات العسكرية على إثارة ا لخوف 
في نفوس جنود العدو كجزء من السيطرة على «القلوب والعقول). حيث 
الاعتقاد بالهزيمة العسكرية. حيث إن الخوف هو أحد أكثر العواطف» بدايته 
ني الروح اللإنسانية وهو يجعلنا في حالة مراقبة» وهذاهو المرادف ل« إعطاء 


ا0١‎ 


المشاهدين ما يريدون» فالاستنتاج هنا أن الناس « يريدون) إرهاباء « ففي 
١‏ أبقى أسامة بن لادن العا م في حالة مراقبة» وبقدر ما كره الناس ما 
كانوايرونه» إلا أن قوة غرائزهم منعتهم من الابتعاد عن المشاهد» ص .)١١۳‏ 
بالإضافة إلى ذلك فإن الخوف قد وفر الذريعة للحكومة لجمع معلومات عن 
مواطنيها والتجسس عليهم. بالاضافة إلى رفع شعبية الرؤساء. 


۲.۷ العمليات النفسية والإعلام 


تعنى العمليات النفسية (15٥era†1م0p‏ !ogicaاPsycho).‏ العملیات 
اله ااا و ات ا ات ا ع 
عواطفهم» ومعتقداتهم» ودوافعهم وتبريراتهم الموضوعية» وسلوكياتهم» 
وبشكل كبر على سلوك الحكو مات الأجنبية والمنظمات» والح اعات والأفراد. 

ودف العمليات النفسية (ط0لء۶) إلى إغراء» أو تعزيز الاتجاهات 
الأجنبية» والسلوكيات المحببة لآأهداف المرسل وعند تطبيق العمليات 
النفسية فإنهاتضعف الروح المعنوية وتخحفض الفاعلية لقوى العدو وقد 
تؤدي إلى عدم الطاعة» وإلى اللاتعاطف عند هذه الأطراف. وتعد العمليات 
النفسية جزءا من النشاطات السياسية والاقتصادية والمعلوماتية لبلدان 
معلوماتية مثل الولايات المتحدة الأمريكية. 

تظهر الأقوال التالية الأهمية العالية للعمليات النفسية» فيقول جيلدار 
كأن أغلى رأسمال هو رسال العقل والروح البشرية (12 .ص ,1989 ,إم1ءز) 
أما ستين فيقول كأن هدف حرب المعلومات هو العقل البشري خاصة العقول 
التي تتخذ قرارات الحرب والسلام )849 .ص ,1980 .(Stein,‏ 


والعمليات النفسية من آقدم الأسلحة المستخدمة في الحرب» العمليات 
النفسية (ص٥طءرء۴)»‏ أو الحرب النفسية (۴8۷۷31 )هى ببساطة أن تعرف 
ک ‏ فو غار ری ف ر ر غا و کو رو ا 
(الثغرات). عندما تعرف الدوافع التي تحرك خصمك تكون جاهزاً لبدء 
ارب التفببة. 

العمليات النفسية هي الاستخدام المخطط للاتصالات للتأثير على 
الاتجاه والسلوكيات البشرية» سلوكيات وعواطف. واتجاهات في الاعات 
المستهدفة تدعم تحقيق الأهداف الوطنية. أما طريقة الاتصالات فيمكن أن 
تتراوح بين نشر معلومات من خلال الدعاية (كلمة تنقل)» أو من خلال 
وسائل اللإعلام. إنها حرب العقل M1١4(‏ ه ة۷ ۸). الأسلحة الرئيسة 
فیها هی النظر (۸۲ع51). والصوت .)5٥1٠14(‏ ویمکن نشرھا بالاتصالات 
أو الوسائل المرئية (المنشورات» والصحف» والكتب» والمجلات» 
والعروض). فالسلاح هنا ليس بالوسيلة التي تحمله» ولكن بالرسالة التي 
بحملها وکيف تؤثر ي امتلقي. 

قال صن تزو (102 «51):(إن الاستيلاء على جيش العدو بأكمله 
أفضل من تدميره» ولكي تفوز مثة مرة في مئة معركةء فإنه ليس قمة المهارة 
إخضاع العدو دون کال؛ إنه الامتيا „(Supreme Excellence) Je‏ 
وبالتالي فإن من الأهمية بمكان في ا لحرب هو حاربة استراتيجية العدوء وثانيا 
ریب اوداق عات بال در ماس والأففل الا مرم اة جف 
وسوا سياسة أن تهاجم المدن». والأمثلة التالية تبين أهمية انتقاء الكلهات: 
كيف تشعر ونت ترى علم بلدك برفرف؟ وما شعورك عند سماع النشيد 
الوطنى؟ ما رأيك «ليحفظ الله بلدي» الصوت والموسيقا عاملان هامان 
ي دفع العواطف إذا اقترنت بالرسالة المناسبة لقد قيل إن القلم أقوى من 


o 


السيف» وذلك إذا استخدم بشکل مناسب» فان الكلات تدخحل لإثارة 
طموح ودافعية الآخرين. 

- «أعطنى الحرية أو الموت». 

- « أعتذر لأن لي حياة واحدة لأعطيها لبلدي». 

- « لا تسآل ما يمكن أن تفعله بلدك لك بل اسأل ع) يمكن أن تفعله 

الك لاك 

لقد استخدمت العمليات النفسية بكثرة في الحرب العالمية الثانيةء وركز 
الآلمان وخاصة هتلر على إظهار عدم رضا المؤيدين للجناح التقدمي اليساري 
واليمين من خلال تركيزه على فشل هذه الأحزاب في حل المشكلات النامة 
من الظروف المفروضة على آلمانياء ومن تم تقدم باسم الشيوعية الوطنية 
لركة واحدة قادرة على توحيد البلادء ومركزا في خطاباته على الفخر 
والوحدة ووضع اللوم على أعداء ألمانيا. 


\o٤ 


الفصل الثامن 


10١ 


إن المتمعن بخصائص مجتمع ال معلومات في عصر العولة يرى أنه بحاجة 
إلى أنموذج جديد لتفسير كثير من الظواهر الإنسانية في هذا العصر» آنموذج 
معلومات يمكن به معالجة مواضيع الأمن والسياسة والاجتماع والاقتصاد 
... الخ. ففي جال الأمن فإن الحاجة ملحة لإيجاد أنموذج لتفسير الظواهر 
الأمنية ودراستها. فالأمن بحاجة إلى دراسة الأناط المستحدثة من التهديدات 
والتحديات الأمنية ودراسة الإرهاب والتطرف والكراهية ...الخ. ففي 
مجال الاجتماع فإن الحاجة ملحة لبلورة أنموذج المعلومات الاجتاعية الذي 
يمكن من وضع نظرية اجتاعية وتطبيقات عملية ومنهجية جديدة ترسي 
لمجتمع المعلومات المظلة الكافية لتفسير البناء الاجتماعي له. فعلم الاجتماع 
بحاجة »إلى نظرية للجوال والانترنت والتفاعلات التخيلية عبر الشبكة 
والتوهج والمضايقة على الانترنت وبريد الكراهية والاتجار بالنساء والأطفال 
والسياحة الجنسية والمواقع الإباحية والثقافة المحلية والكونية والعولة ... 
الخ. وكذلك فإن الحاجة قائمة لأنموذج في السياسة» يمكن من تفسير 
القوة التى تملكها ماعات الضغط المهنى» والديموقراطية عبر الانترنت» 
فاد ارون ال اکر ر 

لقد جلب مجتمع المعلومات تحديات علمية وشكل أزمة علمية في كثير 
من العلوم للإجابة على كثير من الأسئلة الجوهرية والتي لم تسعف العلاء 
والباحثين النظريات والمنهجيات التقليدية من الإجابة عليها. هذه الأزمة 
تدفع نحو تكون آنموذج نظري جديد في العلم عامة. 

وهذه التحديات والمهددات وضعت عبئًا جديدا وتحديا جديدأعلى 
القطاع الأمني. فتاريخيأ ارتبط الأمن بالحكومة وبالأمن التقليدي (فض 


oV 


المظاهرات» والحبس. والشرطة» والحروب» ... الخ). ذلك أن الأمن قد 
ارتبط كثيرا بالدولة» ولم يرتبط بالفرد والناس» هذاالارتباط جعل الدولة 

هي المعني به. ويلاحظ أن الأمن ما زال تقليدياً وعقابياء فالحملات الأمنية 
التوعوية ليست توعوية وإنا عقابية وكأنها حلات مداهمات على الشوارع 
لبحث عن الرخص ومدى سريانهاء وضبط السرعة وتصيّد الناس أحيانا 
ي مواقع تكون محددة مسبقا بسرعة لا تناسب الطريق ولكنها تناسب صيد 
السائقين» وسلوك الشرطة ما زال لوكا فوقيافي كثير من الأحيان وليس 
خدماتيا وكذا سلوك مؤسسات إنفاذ القوانين. إلا أنه يسجل للأمن العام 
تحقيق الكشير من الإنجازات (مثل إدارة حماية الأسرة وأكاديمية الشر طة) 
وتحسين الخدمات وتغير في السلوك التنظيمي إيجابياً. 


۸ الت الراقي والنت الاش 


إن مراقبة الإعلام في عصر المعلومات لم تعد بالإجراء المقبول لاني 
يام السلم ولا آيام الحرب. فبين الحرية الإإعلامية وإعلام الجمهور وبين 
ا للحافظة على الجبهة الداخلية سواء أكان ذلك تحصينا أو دعم قد برر في 
حالات مراقبة الإعلام وعدم السماح بنشر ما لا يسمح بنشره. إل التنافس 
على النشر وإيصال المعلومة شكل قوة ضغط على كثير من القنوات. إن ما 
يراه الإنسان على القنوات يمثل معتقدأ غير قابل للنقاش» وبالتالي فإن البث 
المباشر للحدث يعطي تأثيرا بالغ الأهمية وهذا يشكل تحديا للإعلام الأمني 
وخاصة» وقت الأزمات. 

إن الك اا ا ات مرا انت رو أو احا ات رها ال 


أحداث ذات سرعة في الانتشار» ورفع مصداقيتهاء وأدى إلى سرعة وصوها 
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للمتلقي. للمرة الأولى يستجيب الإعلام الأمني بسرعة للحدث في إفشال 
ا للحاولة الإرهابية للزرقاوي تدمير مقر المخابرات العامة الأردنية م تعتد 
اللجتمعات العربية على أن يأتي الناطق الرسمي ويصرح بن فلاناً هدد أمن 
المجتمع فالتضحية في السرية التقليدية مقابل الحصول على الوعي الاجتماعي 
والتحصين اللازم ضد الإرهاب والمشاركة الاجتماعية في إحباط العملية كان 
الآهم. في هذا العصر ليست الدولة هي إللاعب الأوحد ني العملية الأمنية 
أو الإعلامية ...إلخ . ولكنّ هناك أطرافا أخرى منها الطرف الآخر(المجرم» 
الإإرهابي» الجاعة الإإرهابيةء الإعلامء» الحمعيات المدنية» ... الخ). 

ولفترة طويلة والإعلام عامة والآمني خاصة إعلام باتجاه واحد» إعلام 
الدولة للمجتمع» الرسالة الحكومية يجب أن ترسل للناس» ولكن هل تصل 
أم لا تصل فهذا موضوع آخر. وني ظل البث الأرضي للقنوات فإن الدولة 
تتحكم ب) يصل للناس وقد تنجح في منع البث التلفزيوني من الدول المجاورة 
من الوصول إلى مواطنيها في حال الأزمات. 


۸ . ۲ البث التفاعلى 


آما ني هذا العصر عصر المعلومات فإن الإعلام تفاعلي بين المرسل وبين 
المتلقي حيث يمكن للمشاهد أن يناقش» ويعارض أو يؤيد أو يعلق على 
الرسالة الإعلامية أو على موضوع ما . ويلاحظ كثرة البرامج الحوارية التي 
يستضاف فيه ا آفراد متخصصون لناقشة موضوع ما . وأصبح دور المذيع 
دؤرا تاظیمیا؛ ولیس مرسلا کا في السابق. وني أحيان كثيرة تطرح مواضيع 
انت تک خطر ا ران امرب ان الادي ن و القار ك 
هم فرقاء وختلفون في كثير من الأسس. كل يقدم ما لديه والجمهور يحكم 
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ويكون مواقفه واتجاهاته. إن التفاعلية هناهي تفاعل وجها لوجه في الاستديو 
وتفاعلية تخيلية بين المشاركين وليس المذيع فة فقط والجحمهور» والجمهور هنا 
ليس جمهور الدولة ولكن جمهور الكون. 


٣. ۸‏ الإعلام الكوني 


م يعد اللإعلام يعمل في نطاق علي بحت» بل أصبح التنافس على 
التغطية الكونية» وانتشرت وكالات الأنباء والإعلام والمراسلون في كل 
مكان. إن التغطية الإعلامية على مستوى كوني ناجم عن عولة الأمن 
والإإعلام والثقافة. فالحدث الآمني في مكان يؤثر على مجموعات كثيرة في 
أمكنة أخرى» فلم يعد الحدث علياً وخاصة الأمن. فمثلا نجد جماعات 
حقوق الإنسان وجماعة الخضر ومعارضي الحرب يتظاهرون وبملايين البشر 
ھا جو ع را ع ل فد وان غا ادا 
ليحموا المؤسسات الحساسة في العراق إبان الغزو الأمريكي للعراق. فلم 
تعد مؤسسات اللإعلام الأمني تتم للرآي العام المحلي» بل للرأي العام 
الدولي لأن تأثيره كبير جدا على الحكومات والدول. 

٠. ۸‏ الإعلام متعدد الأطراف 

وانتقل الإعلام من إعلام الآحادية إلى إعلام متعدد الأطراف لقد كانت 
مصادر الإإعلام حددة» والحكومية منها موجهة وحددة الفاعلية. آماني عصر 
ا لعلومات فلم يعد التلفزيون الحكومي المصدر الوحيد للمعلومات لا بل¿ 
شاف أجل اص ما کر ا ات ت عت 
وسائل الإإعلام وتنوعت مصادرها. فالمواطن يمكن أن يتلقى أي نوع من 
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العلومات من حطات ووسائل ختلفة علية وإقليمية ودولية» وغالبية هذه 
اللحطات تعود للقطاع ا لخاص» وبالتاي فان تو جهاتها هي اقتصادية وهي 
تنطلق من أن الإإعلام اقتصاد ويحكم عمله التنافس في السوق. فانتشار 
المراسلين وسرعة وصوهم إلى ا لحبر دون تعقيدات بيروقراطية وحكومية 
كا هو الحال في الإعلام الحكومي» قد سهل من عملهم وجعلهم أكثر 
انتشارا. ولقد ضحى الإعلاميون بحياتهم وهم يغطون الأحداث الأكثر 
خطورة ( الاشتباكات والصراعات المسلحة)» كا نهم يدخلون إلى أكثر 
الأمكنة تحصيناء فهذه صور سجن أبو غريب تخطي على الأحداث العالمية با 
ا ات الغا ر ااه اتاكات الان رمن دات 
وصلت إلى جرائم حرب وخاصة قتل المعتقلين تحت التعذيب وإجبارهم 
على تغيير معتقداتهم الدينية واغتصام جنسيا. 


0.۸ الإعلام المحين 


ولم يتوقف اللإعلام عند التعددية» بل أصبح ما يعرف بالإعلام الهجين 
الإعلامي حيث الاندماج بين شكال مختلفة من وسائل الإعلام مثل الحياة 
8٤‏ والجزيرة والجزيرة نت» بالإإضافة إلى أن غالبية وسائل الإعلام ها 
مواقع الكترونية بالإإضافة إلى المطبوعات الورقية والمحطات الفضائية ... 
الخ. كما أن الدول قد يضايقها اتجاه حطة تلفزيونية وقد يؤدي إلى قطع 
إلصاق الأوصمة مها ابتداءً من الإرهاب والتحريض عليه إلى أي شىء مثدا 
حصل مع قناة الجزيرة وعلاقتها مع كثير من الدول ومنها الولايات المتحدة 
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إن العولة قد نقلت الإعلام من المحلية إلى الكونية ومن التأثبر المحدود 
إلى التأثير اللاغدود. ولم يعد دور الإعلام عامة مقصورا على نقل المعلومات 
بل يتجاوز ذلك إلى التأثير» وأصبح الاعتماد على الإعلام كبيراني إعلام 
الجمهور بب| يدور في المجتمع آيام الحروب والصراعات ومن ميادين القتال. 
ولا يقتصر هذا الدور لللإعلام في الجوانب الحياتية الاعتيادية في آيام السلم» 
بل شمل مواضيع وجوانب غاية في الأهمية وخاصة تلك المتعلقة بالآمن» 
ومن هناجاءت تسمية هذا النوع من الإعلام (بالإعلام الأمني) الذي 
دف إلى التحصين الاجتاعى ضد المهددات الأمنية الداخلية والخارجية 
والحروب(البداينة» ۳ . ۲( 
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امراج 

أبو شامة » عباس .)٠۱۹۹۹(‏ العولمة وآثارها الأمنية . مجلة كلية الملك خالد 
العسکریة ص ٤١-۳۹‏ . 

أبو علياء حمد(١٠١٠٠۲).‏ العنف الأسري: انواعه» اشكاله» أسبابه» ورقة عمل 
قدمت إلى ندوة لنعمل معامن اجل أسرة سعيدة خالية من العنف. 
الزرقاءء ا لجامعة الهاشمية» مركز التوعية والإرشاد الأسري. 

بو علياءء حمد(٠١٠٠۲).‏ اتجاهات ومناح لفهم العنف الآسري. مجلة 
الثقافة النفسية» دار النهضة العربية» ببروت» لبنانء .)٤١(١١‏ 

أبو نواس» بجيى .)۲٠٠۳١(‏ مقارنة للخصائص النفسية والاجتاعية بين 
الاطفال الذين تعرضوا للإساءة والاطفال الذين لم يتعرضوا ها. 
رسالة ماجستر غر مشورة.جامعة مرت 

أحمد عبد الرحمن(۱۹۹۸). العولة: المغهوم المظاهر والمسببات. ججلة العلوم 
اللاجتماعية» )١( ۲٠۴‏ ص ص ۸۱-١١‏ . 

إدارة حماية الأسرة » إحصائيات حول القضايا التى تعاملت معها خلال 
الأعوام ۲٠٠۲-٠۹۹۸‏ . مديرية الأمن العام. الاردن 

الآمم المتحدة(١٠۲).‏ مؤتر الأمم المتحدة العاشر لمنع الجريمة ومعاملة 
المذنبين: الجرائم المتصلة بشبكات الحواسيب. 

أوينز وليم .)۲٠١٠(‏ إدارة السياسة الدفاعية في القرن الجحادي 
والعشرين ص ص ١١١-۸١‏ في مركز الإمارات للدراسات 
والبحوث الاستراتيجية. القيادة والإأدارة في عصر المعلومات. 
الإمارات:المؤلف. 
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ایلیوت كوهین» إدارة الآمن القومی في عصر المعلومات ص ص ٠٤١١-۱١١‏ . 
باري» بریان» (۲۰۰۷) الاستبعاد الاجتاعي والعزلة الاجتاعية وتوزیع 
الدخل في هیلر جون» ولوغران جولیان (تحریر)(۲۰۰۷/ ۲۰۰۲) 
ترجمة عمد الجرهري. ص ص 1۸-٤۳‏ الاستبعاد الاجماعي. عام 
المعرفة: المجلس الوطنى للثقافة والفنون والآداب. الكويت. 
ماجستير غير منشورة). الرياض: أكاديمية نايف العربية للعلوم 
الامشة. 
البداينةء ذياب (۱۹۹۸). هندرة الثقافة الأمنية والتحصين الاجتاعى ضد 
الحريمة. الفكر الشر طى؛ مع ۲« ص ص۲۰۹-۹ 
والبحوث ص ص ٠١١-۹۳‏ الظواهر الاجرامية المستحدثة 
وسبل مواجهتها. الرياض: المؤلف. 
.)۲٠٠۳(‏ الاعلام الآمني في عصر المعلومات. بحث مقدم 
إلى الندوة العلميةالعمل الإعلامى الأمنى : المشكلات والحلول. 
جامعة مؤتة بالتعاون مع أكاديمية نايف العربية للعلوم الأمنية 
خلال الفترة من ۲٠٠۳/۹/۹ - ٤‏ . 
.)۲٠٠٠(‏ الأمن وحرب المعلومات.عمان: دار الشروق. 
.)۲٠٠۸(‏ الإرهاب التخيلي. بحث مقدم إلى الحلقة العلمية 
الانترنت والإرهاب.جامعة عين شمس بالتعاون مع جامعة نايف 


العربية للعلوم الأمنية. 
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.)۲٠٠۹(‏ قيم التسامح في المناهج الجامعية. البحث الفائز 
بجائزة البحوث الجامعية لاتحاد جامعات العام الاسلامي لعام 
۹ار 

(ب .)۲٠٠۹‏ الجريمة الافتراضية. ورقة مقدمة في الملتقى 
الدولي التنظيم القانوني للانترنت والجريمة الالكترونية بجامعة 
عاشور زيان با لجلفة . الجلفة بالجزائر في الفترة ۲۸-۲۷/ /٤‏ 
۹ 


.)۱۹۹١(‏ جريمة قتل النفس في المجتمع الأردني: دراسة 


من وجهة نظر علم الاجتاع» مجلة الملك سعود» م۷ الآداب (۲)» 
0٥۵‏ هھه/ ۱۹۹4. 

والبحوث ص ص ٠۲١-۹١‏ الظواهر الاجرامية المستحدثة 
وسبل مواجهتها. الرياض: المؤلف. 


بر چنسکی» زبغنیو(۱۹۹۸). الفوضى: الاضطراب العالمى عند مشارف 


القرن الجحادي والعشرين. ترجمة مالك فاضل. عان: الاهلية للنشر 
والتوزيع. 


البشرى» محمد الأمين .)٠٠١(‏ الأمن العربي: المقومات والمعوقات. 


الرياض مركز الدراسات والخر ت كاديمة تابف الم دة 
للعلوم الأمنية. 


بیترمارتین هانس وشومان هارالد(۲۰۰۳). فخ العولة: اللاعتداء على 


الديموقراطية والرفاهية. ترحمة عدنان عباس علي. الكويت: عالم 
المعرفة (۲۹۰). 
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الجحني» علي فایز ٠۳۹۸(‏ ھه) دور الإعلام الأمني في استتباب الأمن 
ومكافحة الجريمة» رسالة ماجستير غير منشورة» جامعة الإمام : 
الرياض. 

حجازي» سهير (۱۹۹۹). التهديدات الإجرامية للتجارة الالكترونية 
بحوث ودراسات شر طية» دبي: القيادة العامة لشر طة دبي» مركز 

۹۹90). التهديدات الإجرامبة للتجارة الالكترونية» 

بحوث ودراسات شر طية» دبي: القيادة العامة لشر طة دي» مركز 

الحديدي» مؤمن (۱۹۹۷). أناط العنف البدني ضد الأطفال. منظمة الأمم 
المتحدة للطفولة الیونیسیف» ص ۲۱- ص٤‏ ۲» عمان» الأردن. 

الحديدي» مؤمن وهاني جهشان,» العنف الأسري» فصل في كتاب دیل 
إرشادي للتعامل مع العنف الآسري» مركز التوعية والإرشاد 
الآأسري»ء٠*٠٠.‏ 

خلقي» هند صلاح الدين(٠۱۹۹)‏ العلاقة بين الإساءة الجحسدية والحنسية 
للطفل وبعض المتخبرات الديمغرافية المتعلقة بالأسر المسيئةء عان: 
رسالة ماجستير غير منشورة/ الجامعة الأردنية -الأردن. 

خیر» مروان(۱۹۹۹) الأردنيون والغزو الثقافي دراسات إعلامية» ع .٠٤‏ 

دانيال» مارك هانيز(۲٠٠۲).‏ عام حفوف بالمخاطر: استراتيجيات الجيل 
القادم في عصر العولمة. ترجمة أدهم شاكر عضيمة. الرياض: 
العبيكان. 
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درويش» مها .)۲٠١٠٠(‏ العنف الأسري في مدينة الزرقاء» مركز التوعية 
والإرشاد الأسري» الزرقاء» الأردن. 

راشمل» آندروء (۱۹۹۹). الجريمة في فضاء الانترنت. ترحات شرطية. 
A1‏ مركز البحوث والدراسات. شر طة دي» دبي. 
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